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Nasi verni ¢itatelia si uréite spomeni na novembrové &islo bulletinu ULC Carnogursky Pro Bono
z minulého roka 2024, ktorého jeden clanok sme venovali kybernetickej bezpecnosti.
Podrobnosti najdete v priloZzenom linku: https://www.ulclegal.com/buletin/novela-zakona-o-
kybernetickej-bezpecnosti-2/. V predmetnom clanku sme sa venovali novele zakona
o kybernetickej bezpecnosti, ktora bola prijata ako reakcia na eurdpsku legislativu.

Vzhladom na rozsah a dolezitost' Upravy kybernetickej bezpecnosti, sme sa rozhodli, ze v
nasom aktualnom letnom, julovom vydani bulletinu, Vam prinesieme rozsireny pohlad na
konkrétnu europsku legislativu upravujucu oblast’ (i) kybernetickej bezpecnosti a (ii)
digitalnej prevadzkovej odolnosti financného sektora, aplikaciu europskej legislativy
a pohlad na podstatné skutocnosti do praxe. Predstavime Vam takzvanu smernicu NIS 2, ktorej
ustanovenia boli transponované do novelizovaného zakona o kybernetickej bezpecnosti a d'alej
sa zameriame najma na nariadenie DORA.

Zelame prijemné &itanie.
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POVINNOST OCHRANY VLASTNYCH DAT. POZOR, HROZIA POKUTY!

Dodrziavanie povinnosti ochrany vlastnych dat je s ohladom na sGcasnu legislativu pre subjekty
rovnako dolezité ako uplatiovanie prav fyzickych a pravnickych 0sob na ochranu (dajov
a elektronickych dat. Europska a narodna legislativa po novom urcuje povinnosti subjektov na
ochranu vlastnych dat prostrednictvom novych manazérskych postupov a novych povinnosti.
V nasom Uvodnom ¢lanku Vam zhrnieme o aké povinnosti ide, z ¢oho vyplyvaji a na ktoré subjekty
sa povinnosti vztahuju.

SMERNICA NIS 2, JEJ PODSTATA, ROZSAH UPRAVY A PRAVA A POVINNOSTI

Smernicou NIS 2 sa stanovuje jednotny pravny ramec na podporu kybernetickej bezpecnosti v 18
kritickych odvetviach v celej Eurdpskej Unii. Smernicou NIS 2 sa zvysuje spolocna Uroven ambicii
Eurdpskej Unie v oblasti kybernetickej bezpecnosti prostrednictvom SirSieho rozsahu posobnosti,
jasnejsich pravidiel a silnejsSich nastrojov dohladu.

NARIADENIE DORA

Nariadenie DORA je s(lastou balika opatreni EU, ktorych cielom je zmiernit rizika
kybernetickych Utokov posilnenim digitalnej prevadzkovej odolnosti institlcii posobiacich na
financnom trhu. Cielom nariadenia DORA je konsolidovat a vylepsit poziadavky na
riziko informacnych a komunikaénych technologii ako sUcast poZziadaviek na prevadzkové riziko.
Zaroven nariadenie DORA upravuje vztahy vo vybranych oblastiach kybernetickej
bezpecnosti financnych institlcii, v ktorych je nariadenie DORA povaZované za nadradeny pravny
akt.

RIADENIE RIZiK INFORMACNYCH A KOMUNIKACNYCH TECHNOLOGII

Finanéné subjekty musia mat v silade s nariadenim DORA zavedeny ramec vndtornej spravy a
riadenia a kontroly, ktorym sa zabezpeli UcCinné a obozretné riadenie rizik informacnych
a komunikacnych technologii (IKT) s cielom dosiahnut’ vysoklu Uroven digitalnej prevadzkovej
odolnosti. Od financnych subjektov sa vyzaduje, aby vytvorili komplexny ramec riadenia rizik IKT.
Co je riadenim rizik a aké opatrenia manazment rizik zahfia, sa docitate na nasom ¢lanku.

RIADENIE, KLASIFIKACIA A NAHLASOVANIE INCIDENTOV SUVISIACICH S IKT

Finanéné subjekty st povinné podla nariadenia DORA vymedzit', zaviest' a vykonavat proces riadenia
incidentov suvisiacich s IKT s cielom odhalovat, riadit a oznamovat incidenty slvisiace s IKT.
Finanéné subjekty sO povinné zaznamenavat vsetky incidenty suvisiace s IKT a vyznamné
kybernetické hrozby. S tym slvisi, aby financné subjekty stanovili vhodné postupy a procesy na
zaistenie konzistentného a integrovaného monitorovania, riesenia a naslednych opatreni v pripade
incidentov suvisiacich s IKT s cielom =zabezpecit, aby sa hlavné pric¢iny identifikovali,
zdokumentovali a riesili s cielom zabranit' vyskytu takychto incidentov. Podrobnosti v prislusnom
¢lanku.

TESTOVANIE DIGITALNEJ PREVADZKOVEJ ODOLNOSTI

Nariadenie DORA vyzaduje, aby poskytovatelia financnych sluzieb testovali svoje systémy na
zaklade suvisiacich rizik. Testovanie digitalnej prevadzkovej odolnosti je povinné a jeho cielom je
posUdit’ pripravenost na riesenie incidentov slvisiacich s IKT, identifikovat slabé stranky,
nedostatky a medzery v digitalnej prevadzkovej odolnosti a urychlene zaviest' napravné opatrenia.
V nasom clanku sa podrobnejsie docitate aj o takzvanych penetracnych testoch.

RIADENIE EXTERNEHO RIZIKA INFORMACNYCH A KOMUNIKACNYCH TECHNOLOGII

Financné subjekty su podla nariadenia DORA povinné zabezpecit dokladné monitorovanie rizik,
ktoré plynu od poskytovatelov IKT tretich stran, nahlasit’ svoj kompletny register outsourcovanych
cinnosti vratane vnutroskupinovych sluzieb a akékolvek zmeny v zadavani kritickych sluzieb
externym poskytovatelom sluzieb IKT, zabezpedit, aby zmluvy s poskytovatelmi IKT tretich stran
obsahovali vsetky potrebné podrobnosti. Tieto a dalsie podrobnosti ohladom riadenia externého
rizika v nasom clanku.
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1. ABSTRAKT

DodrzZiavanie povinnosti ochrany vlastnych dat je
s ohladom na sucasnl legislativu pre subjekty
rovnako dolezita ako uplatnovanie prav fyzickych
a pravnickych  0sob  na  ochranu  (dajov
a elektronickych ~ dat.  Eurdpska  a narodna
legislativa po novom urcuje povinnosti subjektov
na ochranu vlastnych dat prostrednictvom novych
manazérskych postupov a novych povinnosti.
V nasom Gvodnom clanku Vam zhrnieme o aké
povinnosti ide, zc¢oho vyplyvaji ana ktoré
subjekty sa povinnosti vztahuju.

2. PRAVNY RAMEC

Zhrime si najpodstatnejSie legislativne akty,
ktoré upravujl povinnosti ochrany vlastnych dat.

2.1 Zakon o kybernetickej bezpecnosti
Na narodnej urovni reprezentuje legislativny
ramec zakon ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti aozmene a doplneni niektorych

zakonov v platnom zneni (dalej v celom Pro Bone
len ako ,,zakon o kybernetickej bezpec¢nosti‘).

0 novele zakona o kybernetickej bezpecnosti,
ktora bola transpoziciou smernice uvedenej nizsie
v bode 2.2, sme Vas oboznamili v minuloro¢nom
Pro Bone:
https://www.ulclegal.com/buletin/novela-
zakona-o-kybernetickej-bezpecnosti-2/

Novelizovany zakon o kybernetickej

bezpecnosti teda priniesol:

(i) posobnost’ na prevadzkovatelov
zakladnych sluzieb a prevadzkovatelov
kritickych zakladnych sluzieb;

(ii) povinnost’ prijimat bezpecnostné
opatrenia - firmy, ktoré prevadzkuju
zakladné sluzby a kritické zakladné sluzby
musia  implementovat  opatrenia v
oblastiach, ako s monitorovanie
kybernetickych hrozieb, sprava
zranitelnosti, riadenie bezpecnostnych

incidentov a zabezpecenie IT
infrastruktdry;

prisne nahlasovanie
incidentov, kedy regulovany
(firma posobiaca v kritickej
infrastruktre) ma  povinnost  hlasit’
kybernetické incidenty do 24 hodin od
zistenia incidentu musi byt odoslané
predbezné hlasenie, do 72 hodin musi byt
predlozena podrobna sprava s analyzou
incidentu a do jedného mesiaca od
incidentu musi firma predlozit zaverecn(
spravu s implementovanymi napravnymi

kybernetickych
subjekt

(iii)

opatreniami;

(iv) doraz na bezpecnost dodavatelského
retazca, Co znamena, ze firmy musia
vykonavat hodnotenie rizik v ramci svojho
dodavatelského retazca a prisposobit
bezpecnostné politiky podla vysledkov
tychto analyz;

(v) audity, ¢o znamena, ze firmy musia

povinne vykonavat' pravidelné audity a
hodnotenie svojej bezpecnosti a povinne
certifikovat bezpecnost pre vybrané IT
produkty a sluzby.

2.2 Smernica NIS 2

Na drovni eurdpskej legislativy je jednym
z dolezitych  aktov ~ Smernica  Europskeho
parlamentu aRady (EU) ¢&. 2022/2555 zo 14.
decembra 2022 o opatreniach na zabezpecenie
vysokej spoloc¢nej drovne kybernetickej
bezpecénosti v Unii, ktorou sa meni nariadenie (EU)
¢. 910/2014 a smernica (EU) 2018/1972 a zruiuje
smernica (EU) 2016/1148 (spolu dalej v celom Pro
Bone len ako ,,smernica NIS 2°).

Smernicou NIS 2 sa stanovil jednotny pravny
ramec na podporu kybernetickej bezpecnosti v 18
kritickych odvetviach v celej Eurdpskej Unii.

2.3 Nariadenie DORA
Daldim velmi podstatnym aktom na Uniovej Grovni

je Nariadenie Eurdpskeho parlamentu a Rady (EU)
¢. 2022/2554 o digitalnej prevadzkovej odolnosti
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financného sektora (d’alej v celom texte Pro Bona
ako ,,DORA“)

DORA sa uplatiuje od 17. januara 2025.
Povinnosti zneho vyplyvajuce sa vsak
priebezne aplikuju, niektoré este len nastanu
a pre mnohé subjekty je nariadenie DORA stale
velkou neznamou.

3. ROZDIELY MEDZI NIS 2 A DORA
Rozdiely medzi NIS2 a DORA spocivaju v:
3.1 Pravnej forme:

NIS 2 je smernica, ¢o znamena, Ze nie je priamo
Gc¢inna bez transpozicie do narodného pravneho
poriadku; transpozicia NIS 2 sa uskutocnila
novelou zakona o kybernetickej bezpecnosti.

DORA je nariadenie, co znamena, Ze je priamo
aplikovatelné ama priamy vertikalny
a horizontalny Gc¢inok na fyzické a pravnické
osoby.

3.2 Rozsahu posobnosti:

Siroky sektor - NIS 2 sa vztahuje na subjekty
posobiace v kritickej infrastrukture, ktora je
nevyhnutna na fungovanie spolocnosti
a hospodarstva statu; rozsah posobnosti NIS 2
zahrna celkovo 18 sektorov, akymi su energetika,
zdravotnictvo, digitalny sektor, verejné organy,
doprava, zasobovanie vodou, a pod.; ide o rozsah
posobnosti na oblasti, ktoré moézu mat vyznamny

vplyv na verejni bezpelnost, poriadok a
hospodarsku stabilitu v pripade bezpecnostnych
incidentov, podrobnosti uvadzame v druhom

¢lanku tohto specialu Pro Bona.

Finanény sektor - DORA, ¢o znamena, ze pre
subjekty vo financnom sektore, ktori ponukaju
alebo vyuzivaju digitalne sluzby, napriklad banky,
poistovne, investicné firmy, inych poskytovatelov
financnych  sluzieb, poskytovatelov  sluzieb

v sektore kryptomien, ma DORA prednost’ pred NIS
2.

Ide o automaticku regulaciu tychto subjektov
nariadenim DORA.

3.3 Cieloch:

Vseobecna kyberbezpecnost’ - NIS 2 ma posilnit
celkovi  droven  kybernetickej  bezpecnosti
napriec¢ roznymi kritickymi sektormi v celej EU.

Digitalna operacna odolnost - DORA ma
zabezpecit  digitalnu  operacni  odolnost
financnych institGcii, aby mohli odolat’ a rychlo
sa zotavit' z IT naruseni.

3.4 Strukture dohladu:

Podla smernice NIS2 monitorovanie vykonavaju
vylucne vnutrostatne organy, nad subjektmi
dotknutymi smernicou NIS2 neexistuje priamy
dohlad zo strany organov EU, dohlad je preto
vylucne na vndtrostatnej Grovni, na Slovensku je
to Narodny bezpeénostny trad (NBU).

Naproti tomu v ramci DORA si financné
spoloCnosti sice tiez primarne pod dohladom
narodnych organov dohladu, na Slovensku je to
Narodna banka Slovenska, ale tie Gzko
spolupracuji s organmi EU; napriklad Europsky
organ pre cenné papiere a trhy (ESMA), Europsky
organ pre bankovnictvo (EBA) a Eurdpsky organ
pre poistovnictvo a dochodkové poistenie
zamestnancov (EIOPA) zohravaju Gstrednd Glohu
pri monitorovani a presadzovani nariadenia DORA
na eurdpskej Urovni; tieto organy koordinuju
¢innosti dohladu a podporuju narodné organy pri
zabezpecovani digitalnej odolnosti vo financnom
sektore.

3.5 Sankciach:

Nedodrziavanie smernice NIS2 a nariadenia DORA
moze viest k vyznamnym sankciam. Sankcné
mechanizmy tychto dvoch politik vSak maja
odlisné pristupy.
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V smernici NIS2 su pokuty konkrétne definované -
subjektom v kritickej  infrastruktire,  ako
napriklad subjektom v sektore energetiky,
dopravy a zdravotnictva, mozZu byt udelené
pokuty az do vysky 10 milionov EUR alebo 2 %
ich celosvetového rocného obratu (podla toho,
ktora suma je vyssia).

Pre dolezité organizacie, akymi sU poskytovatelia
digitalnych sluzieb a chemické spolocnosti, je
maximalna pokuta 7 milionov EUR alebo 1,4 % z
celosvetového rocného obratu za predchadzajlci
financny rok.

Nariadenie DORA, naopak, nestanovuje fixné
pokuty za vSeobecné nedodrziavanie predpisov.

Existuju  vSak  Specifické  pravidla  pre
poskytovatelov sluzieb informacnych
a komunikacnych technologii  (IKT). DORA

umoznuje poprednym regulacnym organom
ukladat’ poskytovatelom IKT pokuty vo vyske 1
% z priemerného denného celosvetového obratu
poskytovatela v predchadzajucom financnom
roku. Poskytovatelia mozu byt pokutovani denne
az Sest mesiacov, kym nebudl dodrziavat
predpisy.

Clanok 50 ods. 1 nariadenia DORA stanovuje, ze
prislusné organy musia mat vsSetky potrebné
pravomoci v oblasti dohladu, vySetrovania a
ukladania sankcii na zabezpecenie uplatiovania
tohto nariadenia.

Pravomoci zahrnaju aspon pravomoci (i) mat
pristup ku kazdému dokumentu alebo (daju v
akejkolvek forme, ktory prislusny organ povazuje
za relevantny pre plnenie svojich povinnosti, a
dostat alebo si vyhotovit jeho kopiu, (ii)
vykonavat’ inSpekcie na mieste alebo
vysetrovania, ktoré zahrnajl, ale neobmedzujl sa
na predvolanie zastupcov financnych subjektov,
aby podali Ustne alebo pisomné vysvetlenie k
skutoCnostiam alebo dokumentom tykajucim sa
predmetu a UCelu vysetrovania, a zaznamenavanie
odpovedi a vypocutie akejkolvek inej fyzickej
alebo pravnickej osoby, ktora s tymto vypocutim
sthlasi, s cielom ziskat informacie tykajlce sa
predmetu vysetrovania, (iii) pozadovat napravné
a opravné opatrenia v pripade poruseni
poziadaviek tohto nariadenia.

Bez toho, aby bolo dotknuté pravo clenskych
statov ukladat trestnopravne sankcie, ¢lenské
staty stanovia pravidla, ktorymi sa zavadzaju
primerané administrativhe sankcie a napravné
opatrenia za porusenia tohto nariadenia, a
zabezpedia ich ucinné vykonavanie. Tieto sankcie
a opatrenia musia byt ucinné, primerané a

odradzajuce.

Clenské 3staty udelia prislusnym organom
pravomoc uplatnovat’ aspon tieto
administrativne  sankcie alebo néapravné

opatrenia za porusenia tohto nariadenia (i)
vydat’ prikaz, ktorym sa od fyzickej alebo
pravnickej osoby poZaduje, aby ukoncila konanie,
ktoré je porusenim tohto nariadenia, a zdrzala sa
opakovania tohto konania, (ii) poZadovat’
docasné alebo trvalé ukoncenie uplatnovania
akéhokolvek postupu alebo spravania, ktoré su
podla prislusného organu v  rozpore s
ustanoveniami tohto nariadenia, a zabranit
opakovanému uplatneniu takéhoto postupu alebo
spravania, (iii) prijat’ akykolvek druh opatrenia
vratane opatrenia penaznej povahy s cielom
zabezpedit, aby financné subjekty nadalej
dodrziavali pravne poziadavky, (iv) pozadovat, ak
to povoluje vnultrostatne pravo, existujuce
zdznamy o prenose Udajov, ktoré ma
telekomunikacny operator, ak existuje dovodné
podozrenie porusenia tohto nariadenia a ak takéto
zaznamy mozu byt relevantné pri vySetrovani
poruseni tohto nariadenia, a (v) vydavat verejné
oznamenia vratane verejnych vyhlaseni, v ktorych
sa uvadza totoznost fyzickej alebo pravnickej
osoby a povaha porusenia.

Pri urCovani druhu a UGrovne administrativnej
sankcie alebo napravného opatrenia, ktoré sa
maji ulozit podla ¢lanku 50, prislusné organy
zohladiuji rozsah, v ktorom je porusenie
Uumyselné alebo vyplyva z nedbanlivosti, a vsetky
iné relevantné okolnosti.

Clenské $taty sa mozu rozhodn(t, Ze nestanovia
pravidla tykajuce sa administrativnych sankcii
alebo napravnych opatreni za porusenia, na ktoré
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sa podla ich vnuatrostatneho prava vztahuju
trestnopravne sankcie.

Spoloénym aspektom sankénych mechanizmov
oboch nariadeni je vsak osobna zodpovednost
manazmentu. NIS2 aj DORA stanovuju, ze clenovia
manazmentu firiem moézZzu byt zodpovedni za
hrubl nedbanlivost alebo Umyselné porusenie
pravidiel. To znamena, Zze manazéri nie su
zodpovedni len za implementaciu poziadaviek
kybernetickej bezpecnosti, ale mozu celit aj
osobnym dosledkom za ich nedodrzanie.

3.6 Povinnostiach podavania sprav:

DORA  vyzaduje, aby financné institlcie
poskytovali podrobné spravy o incidentoch, ktoré
by mohli ovplyvnit prevadzkov( odolnost. Tieto
spravy musia byt vypracované véas a musia
obsahovat  podrobné informacie o povahe
incidentu a prijatych opatreniach.

NIS2 na druhej strane stanovuje prisnejSie lehoty
na hlasenie bezpecnostnych incidentov, zvycajne
do 24 hodin, a poskytuje Specifické formaty
hlaseni v zavislosti od sektora. Povinnosti hlasenia
podla NIS2 si preto Casto rozsiahlejsie a Casovo
kritickejsie.

4. REGISTRACIA NA NBU

V zmysle smernice NIS 2 a zakona o kybernetickej
bezpecnosti sa kazdy subjekt pdsobiaci
v kritickej  infrastruktare musi  takzvane
samoidentifikovat’, ¢i pod NIS2 spada a ak ano, v
takom pripade sa zaregistrovat’ na Narodnom
bezpecnostnom urade (NBU).

Ako sme uviedli vysSie a podrobnejSie uvadzame
v druhom clanku tohto Specialu, vseobecne plati,
ze pod NIS2 spadaju vybrané subjekty z 18
sektorov, ktoré su rozdelené do dvoch skupin:
(i) odvetvia svysokou kritickostou a (ii) iné
kritické sektory. Podrobné rozdelenie uvadzame
v druhom ¢lanku.

Nie vsetky subjekty v regulovanych odvetviach
automaticky podliehaju  NIS 2. Smernica,
respektive zakon o kybernetickej bezpecnosti, sa

tyka najma strednych a velkych podnikov, teda
tych, ktoré sa ako stredné a velké identifikuju
na zaklade hrani¢nych kritérii uvedenych
v bode 4.1 niZzsie.

Podrobnosti k urcovaniu velkosti podniku uvadza
odporucanie Komisie ¢. 2003/361/ES, pricom
hranicné hodnoty urcovania v praxi a pripadové
Studie uvadza napriklad aj Narodny bezpecnostny
Urad na svojom webovom sidle.

4.1 Definicie velkosti
kritéria

podnikov a hrani¢né

Hoci pre Gcéely povinnosti  vyplyvajlcich
z smernice NIS 2 st klicové stredné a velké
podniky, musime si zadefinovat komplexné
ponimanie velkosti podnikov podla odpordcéania
Komisie ¢. 2003/361/ES.

V definicii malych a strednych podnikov sa ber(
do Gvahy hrani¢né kritéria (i) poCtu pracovnikov,
(ii) rocného obratu a (iii) celkovej rocnej
bilan¢nej sumy.

Porovnanim Udajov firmy s takzvanymi hrani¢nymi
hodnotami pre tieto tri kritéria moze podnik
uréit, ¢i je mikropodnikom, malym podnikom
alebo strednym podnikom.

Pri posudzovani velkosti podniku sa berie do Gvahy
hranicné kritérium poctu pracovnikov.
Zamestnanci/pracovnici sa prepocitavajlu na plné
Gvazky za rok, takzvané rocné pracovné jednotky.
Osoby, ktoré v ramci podniku alebo v jeho mene
pracovali na plny pracovny cas pocas celého
referencného roka, sa povazuju za jednu
jednotku. Pracovnici na kratsi pracovny Ccas,
sezonni pracovnici a osoby, ktoré nepracovali cely
rok, sa zapocitavaju ako zlomky jednej jednotky.

Do poctu pracovnikov sa nezapocitavaju (i) ucni
alebo studenti, ktori absolvuju odbornu pripravu a
maji  zmluvy o ucnovskej priprave alebo
odbornom vycviku a (ii) zamestnanci na materskej
alebo rodicovskej dovolenke.

Druhé hrani¢né kritérium si podnik moze
vybrat’. Moze sa pri posudzovani rozhodnut, ci
bude splnat’ maximalnu hodnotu stanovenu pre
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obrat alebo maximalnu hodnotu stanoven( pre
bilanén( sumu (stvahu). Nemusi sp(Rat obe
poziadavky, pricom jednu z nich moze aj
presiahnut bez toho, aby to malo vplyv na
posudzovanie.

Rocny obrat sa urcuje na zaklade vypoctu
prijmov, ktoré podnik pocas prislusného roka
ziskal z predaja vyrobkov a poskytovania sluzieb,
ktoré patria k beZznym cCinnostiam spolocnosti, po
odpocitani pripadnych zliav. Do obratu sa
nezapocitava dan z pridanej hodnoty (DPH) ani iné
nepriame dane, napriklad spotrebné dane.

4.1.1 Mikropodnik

Mikropodniky su definované ako podniky, ktoré
zamestnavaju menej nez 10 osdb a sucasne ak
ich ro¢ny obrat alebo stivaha je menej nez 2
miliony EUR. Mikropodnik nie je pre ucely
posudzovania aplikacie smernice NIS 2 vo
vSeobecnosti  relevantny, okrem skutocnosti
uvedenych nizsie v bode 4.3 tohto ¢lanku.

4.1.2 Maly podnik

Malé podniky si definované ako podniky, ktoré
zamestnavaju menej nez 50 osdb a sucasne ich
rocny obrat alebo sivaha je menej nez 10
milionov EUR.

4.1.3 Stredny podnik

Stredné podniky sU definované ako podniky, ktoré
zamestnavaju menej nez 250 osdb a sucasne
maju bud rocny obrat nizSi nez 50 milionov
EUR, alebo celkovi suvahu menej nez 43
milionov EUR.

4.1.4 Velky podnik

Velkym podnikom je firma v pripade, ak nie je
ani malym a ani strednym podnikom.

4.2 Priklady posudzovania velkosti

Sohladom na hranicné kritéria uvedieme
praktické priklady posudzovania velkosti podniku.

Napriklad podnik, ktory zamestnava 51
zamestnancov (rocné pracovné jednotky), ma
rocny obrat 9 milionov Eur a rovnako 9 milionov
Eur stvahu. Podnik  je napriek  obratu
a sivahe STREDNY, pretoze prekrocil kritérium
velkosti poCtu zamestnancov pre malé podniky.

Prikladom malého podniku je aj ten, ktory
zamestnava 49 zamestnancov (rocné pracovné
jednotky) a ma rocny obrat 11 miliénov Eur a
rocnt stvahu 9 miliénov Eur. Podnik je MALY,
pretoze kritérium pre stvahu splhna hodnoty pre
malé podniky.

Napokon, ak napriklad podnik, ktory zamestnava 7
zamestnancov (rocné pracovné jednotky), ma vsak
rocny obrat 25 milionov Eur a sGvahu 13 miliénov
Eur, bude povazovany za STREDNY podnik,
pretoZze obe financné kritéria prekracuju hodnoty
malého podniku.

4.3 Kedy velkost’ podniku nie je rozhodujica

Dolezité vsak je, ze existuju vynimky, ktoré pod
NIS2 spadaju BEZ OHLADU na velkost’ podniku,
napriklad poskytovatelia verejnych elektronickych
komunikacnych sieti alebo sluzieb, poskytovatelia
doveryhodnych sluzieb a registrov nazvov domén
najvyssej urovne, Ci poskytovatelia DNS sluzieb.

5. VYSOKE SANKCIE

Subjekty spadajuce pod NIS2, teda podniky
aktivne v sektore kritickej alebo inej kritickej
infrastrukdre, splhajuce podmienku velkosti
podniku, resp. bez ohladu na velkost, ak ide
o poskytovatelov uvedenych v odseku vyssie, maju
povinnost’ registrovat’ sa do 60 dni odo dna, ked
zacali  vykonavat  podnikatelski  aktivitu
podliehajlcu regulacii.

Ak ste podnikom, ktory uz existuje a po
nadobudnuti G¢innosti smernice NIS 2 ste zacali
spadat pod jej poOsobnost, je potrebné
zaregistrovat’ sa ¢o najskor, ak ste tak neurobili
do marca 2025, kedZe mozZno ocakavat’
postupny nabeh kontrolnych mechanizmov NBU
ako organu dohladu.
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V pripade nesplnenia registracie hrozi pokuta za
takzvany spravny delikt v sume az do 500 000
eur.

Nesmieme opomenUt aj dalSie hroziace pokuty,
ato az do vysky 7000 000 eur alebo 1,4
percenta celkového celosvetového rocného
obratu za nesplnenie dalSich povinnosti, ako
napriklad (i) porusenie povinnosti mat prijatl
bezpeCnostni  dokumentaciu, (ii) porusenie
povinnosti nahlasit kyberneticky bezpecnostny
incident, (iii) porusenie povinnosti zasielat
automatizovanym sposobom uréené systémové
informacie, (iv) riesit kyberneticky bezpecnostny
incident na zaklade rozhodnutia Gradu podla § 27
ods. 3 zakona o kybernetickej bezpecnosti,
vykonat  reaktivne opatrenie na  zaklade
rozhodnutia Uradu podla § 27 ods. 5 zakona
o kybernetickej bezpecnosti alebo oznamit a
preukazat vykonanie reaktivneho opatrenia a jeho
vysledok, (v) predlozit ochranné opatrenie na
schvalenie alebo vykonat schvalené ochranné
opatrenie.

V neposlednom rade, NBU mdze podla § 31 ods. 3
ulozit' pokutu od 500 eur do 10 000 000 eur
alebo do vysky 2 % celkového celosvetového
rocného obratu za predchadzajuce (cCtovné
obdobie, podla toho, ktora suma je vyssia,
prevadzkovatelovi  zakladnej  sluzby, ktory
prevadzkuje kriticki zakladn( sluzbu, ktory sa
dopusti spravneho deliktu tym, Ze porusi niektoru
Z povinnosti uveden( v odseku 2, teda niektor(
z povinnosti, ktor( sme uviedli vysSie.

Dolezité postupy v ramci riadenia firiem, za
ucelom zabezpecenia kybernetickej
bezpecnosti firmy podla nariadenia NIS 2
a zakona o kybernetickej bezpecnosti, najdete
v naSom druhom ¢lanku nizsie, najma v bode 6,
a to vratane dolezitej novej funkcie v manazovani
firmy, ato funkcie manaZéra kybernetickej
bezpecnosti.

6. DOLEZITE LEHOTY

Dolezitym je marec 2026. Totiz podla § 19 ods. 1

zakona o kybernetickej bezpecnosti je
prevadzkovatel zakladnej sluzby povinny do 12
mesiacovn odo dha zapisu do registra

prevadzkovatelov zakladnej sluzby v zavislosti od
vykonanej analyzy rizik prijat, dodrziavat a
vykonavat vseobecné bezpecnostné opatrenia
najmenej v rozsahu bezpecnostnych opatreni
podla § 20 a vykonavat ich s cielom
zabezpecovania kybernetickej bezpecnosti a
odolnosti. Ked'Zze do 2. marca 2025 bolo povinnym
ozndmenie NBU zo strany firiem, Ze su
prevadzkovatelia zakladnej sluzby, je zrejmé, ze
marec 2026 je hrani¢cna lehota pre prijatie
bezpecnostnych opatreni na Useku kybernetickej
bezpecnosti.

Dolezitym je tiez marec 2027, kedZe podla § 27
zakona o kybernetickej bezpecnosti je
prevadzkovatel zakladnej sluzby povinny preverit
Gcinnost’ prijatych bezpecnostnych opatreni a
plnenie poziadaviek ustanovenych tymto zakonom
vykonanim auditu kybernetickej bezpecnosti do
dvoch rokov odo dna zaradenia prevadzkovatela
zakladnej sluzby do registra prevadzkovatelov
zékladnej sluzby. Cize prvy audit alebo
samohodnotenie je povinné pre firmy do marca
2027.

7. ZAVER

Nariadenie NIS 2 a DORA avsetky knim
delegované nariadenia, su skutocne rozsiahle a ich
dopad na prislusné subjekty, je znacny.
Podrobnejsiemu vykladu sa venujeme
v nasledovnych Siestich clankoch letného Specialu
ULC Carnogursky PRO BONO. V pripade nejasnosti
sme Vam samozrejme k dispozicii, spolu s nasim

odborne  vyskolenym personalom na Useku
kybernetickej bezpecnosti.
Publikované dna 04.09.2025.
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SMERNICA NIS 2, JEJ PODSTATA, ROZSAH UPRAVY

A PRAVA A POVINNOSTI

1. ABSTRAKT

Smernicou NIS 2 sa stanovil jednotny pravny
ramec na podporu kybernetickej bezpecnosti v 18
kritickych odvetviach v celej Eurdpskej unii.
Smernicou NIS 2 sa zvySuje spolocna Uroven
ambicii Eurdpskej Unie v oblasti kybernetickej
bezpecnosti prostrednictvom SirSieho rozsahu
posobnosti, jasnejsSich pravidiel a silnejsich
nastrojov dohladu.

Smernica je pravnym aktom EU, ktory je zavéazny
pre kazdy Cclensky Stat, ktorému je urceny.
Smernicou sa stanovuju ciele, ktoré majl
dosiahnut’ cClenské sStaty EU, pricom sa volba
foriem a metdd ponechava na ich vnutrostatne
organy. To znamenda, ze smernica NIS 2 nie je
priamo uplatnitelna sama osebe, ale je potrebna
jej tzv. transpozicia do pravneho poriadku
Clenského statu EU.

Clenské $taty Unie boli povinné prijat’ a uverejnit’
do 17. oktobra 2024 opatrenia potrebné na
dosiahnutie stladu so smernicou NIS 2.

V tomto smere sa vratime k Gvodu nasho Specialu,
kde uvadzame, ze v novembrovom ¢isle 2024 sme
Vam predstavili novelu zakona o kybernetickej
bezpecnosti. Predmetna novela, (cinna od 1.
januara 2025, bola transpoziciou smernice NIS 2
do slovenského pravneho poriadku. Ucelom
$pecialneho vydania je predstavit Vam smernicu
NIS 2 podrobnejsie, spolu s pohladom do praxe
a jednotlivymi pravami a povinnostami, ktoré
transponovana smernica NIS 2 prinasa.

2. RAMCOVY POHLAD NA SMERNICU NIS 2

Kyberneticka bezpecnost zahrna ochranu sieti a
informacnych systémov, ich pouzivatelov a inych
dotknutych osob pred kybernetickymi incidentmi a
hrozbami. Smernicou NIS 2 sa zvysuje spolocna

Urovedl ambicii EU v oblasti kybernetickej
bezpecnosti prostrednictvom SirSieho rozsahu
posobnosti, jasnejsich pravidiel a silnejsich

nastrojov dohladu. Clenské 3taty EU boli, resp.
stale su na zaklade smernice NIS 2 povinné
posilnit’ svoje sposobilosti v oblasti
kybernetickej bezpecnosti a zaroven zaviest
opatrenia na riadenie rizik a poziadavky na
podavanie sprav subjektom z viacerych odvetvi a
stanovit' pravidla spoluprace, vymeny informacii,
dohladu a presadzovania opatreni v oblasti
kybernetickej bezpecnosti.

NIS 2 kazdému clenskému statu uklada povinnost’
prijat narodnu stratégiu kybernetickej
bezpecnosti, ktora zahria politiky v oblasti
bezpecnosti dodavatelského retazca, riadenia
zranitelnosti a vzdelavania a informovanosti v
oblasti kybernetickej bezpecnosti. NIS 2 uklada
kazdému clenskému Statu povinnost vytvorit' a

pravidelne aktualizovat’ Zoznam
prevadzkovatelov  zakladnych  sluZieb a
zabezpecit’, aby tieto subjekty spliali

poziadavky smernice.

NIS 2 obsahuje aj ustanovenia o dohlade,
presadzovani a dobrovolnych  partnerskych
preskimaniach s cielom posilnit’ vzajomn( doveru
a sposobilosti v oblasti kybernetickej bezpecnosti
v celej EU. Zavadza sa nim aj zodpovednost
vrcholového manaZzmentu za nedodrZiavanie
opatreni na riadenie kyberneticko-bezpecnostnych
rizik, ¢im sa kyberneticka bezpecnost’ musi dostat’
do pozornosti riadiacich organov  firiem
a spolocnosti, ktoré spadaju pod 18 kritickych
odvetvi, ktoré si samozrejme neskor
zadefinujeme.

Smernicou sa zriaduje siet’ jednotiek pre riesenie
pocitacovych bezpecnostnych incidentov,
takzvanych jednotiek CSIRT, a tona vymenu
informacii o kybernetickych hrozbach a reakciu na
incidenty.
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S cielom riadit’ rozsiahle kybernetické incidenty
alebo krizy sa smernicou NIS 2 vytvara Eurépska
siet’ styCnych organizacii pre kybernetické
krizy, takzvana  EU-CyCLONe. Tato  siet
podporuje koordinované riadenie a zabezpecuje
pravidelni vymenu informacii medzi clenskymi
statmi a institiciami EU v pripade rozsiahlych
incidentov a kriz.

Skupina pre spolupracu v oblasti sietovej a
informacnej bezpecnosti je zaroven platformou
zriadenou smernicou na ulahcenie strategickej
spoluprace a vymeny informacii medzi clenskymi
statmi EU, Europskou komisiou a Agentirou EU pre
kyberneticku bezpecnost', takzvana skupina ENISA.
Skupina uverejnuje nezavazné usmernenia a
odporicania na podporu vykonavania smernice
NIS.

3. KYBERNETICKA BEZPECNOST

Vnatorny trh je vplnom rozsahu aviac nez
kedykolvek predtym zavisly od fungovania
internetu. Sluzby takmer vsetkych kluCovych a

dolezitych subjektov sU zavislé od sluzieb
poskytovanych cez internet. V  zaujme
zabezpecCenia  bezproblémového  poskytovania

sluzieb klucovymi a dolezitymi subjektmi je
dolezité, aby vsetci poskytovatelia verejnych
elektronickych komunikacnych sieti mali zavedené
vhodné opatrenia na riadenie kybernetickych
rizik a aby oznamovali vyznamné incidenty,
ktoré sa ich tykaju. Ako uvadza smernica NIS 2,
¢lenské staty by mali zabezpecit zachovanie
bezpeclnosti verejnych elektronickych
komunikacnych sieti a ochranu svojich Zivotne
dolezitych  bezpecnostnych  zaujmov  pred
sabotdazou a Spionazou. KedZze medzinarodna
konektivita zlepsuje a urychluje
konkurencieschopnu digitalizaciu Eurdpskej Unie a
jej  hospodarstva, incidenty na  Urovni
kybernetického priestoru sa maju oznamovat’
prislusnym subjektom, teda tzv. jednotke CSIRT
alebo pripadne prislusnému organu. V narodnej
stratégii kybernetickej bezpecnosti by sa v
pripade potreby mala zohladnovat kyberneticka
bezpecnost a mala by zahrnat mapovanie
potencialnych kybernetickych rizik a zmiernujuce

opatrenia na zabezpecenie najvyssej Urovne ich
ochrany.

Smernica NIS 2 stanovuje opatrenia, ktorych
zamerom je dosiahnut’ vysoku spoloCnu Uroven
kybernetickej bezpecnosti v celej Unii na ucely
lepSieho fungovania vnatorného trhu.

Na uvedeny uUcel smernica NIS 2 stanovuje (i)
povinnosti, ktorymi sa od Cclenskych Statov
vyzaduje, aby prijali narodné stratégie
kybernetickej bezpecnosti a urcili alebo zriadili
prislusné  organy, organy pre riadenie
kybernetickych kriz, jednotné kontaktné miesta
pre kybernetick(l bezpecnost' (jednotné kontaktné
miesta) a jednotky pre riesenie pocitacovych
bezpecnostnych incidentov (jednotky CSIRT); (if)
opatrenia na riadenie kybernetickych rizik a
oznamovacie povinnosti pre prislusné subjekty,
ako aj pre subjekty identifikované ako kritické
subjekty, (iii) pravidla a povinnosti vymeny
informacii o kybernetickej bezpecnosti, (iv)
povinnosti clenskych Statov v oblasti dohladu a
presadzovania prava.

Smernica NIS 2 pokryva viac sektorov a zvysuje
rozsah spolocCnosti, resp. firiem a podnikov
podliehajlcich regulacii.

Smernica NIS 2 zavadza prisnejSie bezpecnostné
opatrenia pre zlepsenie kybernetickej ochrany.

Smernica NIS 2  zvysuje  zodpovednost
a transparentnost’,  spolocnosti, resp. firmy
a podniky musia poskytovat pravidelné spravy
o0 svojich bezpecnostnych opatreniach.

Smernica NIS 2 vytvara mechanizmy pre lepSiu
vymenu informéacii a koordinaciu reakcii na
incidenty medzi ¢lenskymi Statmi EU.

Smernica NIS2 podporuje vystavbu a (drzbu
pokrocilych systémov na detekciu a reakciu na
kybernetické hrozby.

4. ROZSAH POSOBNOSTI

Je potrebné zdéraznit, ze smernica NIS2 sa tyka
Clenskych statov EU.
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https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group

Pokial ide o konkrétnu  poOsobnost  voci
konkrétnemu subjektu, ci firme, ich sa dotyka
novelizovany zakon o kybernetickej bezpecnosti,
ktory prevzal jednotlivé ustanovenia zo smernice
NIS 2 aoktorom sa docitate v nasom
samostatnom clanku:
https://www.ulclegal.com/buletin/novela-
zakona-o-kybernetickej-bezpecnosti-2/.

Smernica NIS 2, ako aj predmetna novela zakona o
kybernetickej bezpecnosti (vyplyvajlci aj z NIS2)
vyzaduje od spolocnosti zlepsenie bezpecnostnych
politik, zavedenie opatreni proti kybernetickym
hrozbam a posilnenie incidentného manazmentu.

Spolocnosti by mali vykonavat pravidelné
bezpecnostné audity, aktualizovat’ svoje
bezpecnostné systémy a skolit’” zamestnancov v
oblasti kybernetickej bezpecnosti. Pomoct mozu
aj firmy a odbornici v oblasti kyberbezpecnosti.

Nesulad s legislativou moze viest k vysokym
financnym pokutam, pravnym dosledkom a
poskodeniu reputacie spolocnosti na trhu.

5. DELENIE SUBJEKTOV

Smernica NIS 2 sa zameriava na zvysenie odolnosti
a schopnosti  reakcie na kybernetické hrozby
nielen verejnych subjektov, ale podstatnym
sposobom rozsiruje pésobnost aj na sukromny
sektor, akym je napriklad automobilovy
priemysel, potravinarstvo ¢i vyroba.

V nadvaznosti na ramcov( Upravu smernicou NIS 2
novela zakona o kybernetickej bezpecnosti,
o ktorej sme pisali v minulorocnom vydani nasho
bulletinu, su regulované subjekty povinné
zaviest’ prisnejSie bezpecnostné opatrenia, ako
je monitorovanie sieti, spravu zranitelnosti ci
vcEasné hlasenie kybernetickych incidentov.

Regulované subjekty s sucastou 18 sektorov
urc¢enych smernicou NIS 2.

Subjekty s podla zadkona rozdelené do dvoch
kategorii, ato sektory s vysokou
kritickost'ou (podla prilohy ¢. 1 smernice NIS 2) a
iné kritické sektory (podla prilohy ¢. 2 smernice
NIS 2).

Celkovo ide o 18 sektorov.
5.1 Sektory s vysokou kritickost'ou

Medzi sektory s vysokou kritickost'ou smernica
NIS 2 zaraduje (i) energetiku, (ii) dopravu, (iii)
bankovnictvo, (iv) infrastruktdru financnych
trhov, (v) zdravotnictvo, (vi) sektor pitnej vody,
(vii) sektor odpadovej vody, (viii) digitalnu
infrastruktdru, (ix) riadenie sluzieb informacnych
a komunikacnych technologii, (x) verejnu spravu,
(xi) vesmir.

5.2 Iné kritické sektory
Medzi iné kritické sektory smernica NIS 2

zarad'uje (xii) postové a kuriérske sluzby, (xiii)
odpadové hospodarstvo, (xiv) vyrobu a distriblciu

chemickych latok, (xv) vyrobu, spracovanie
a distriblciu  potravin, (xvi) vyrobu, (xvii)
poskytovatelov digitalnych sluzieb a (xviii)
vyskum.

Zdoraznujeme vsak, Ze nestaci, ak subjekt iba
vykonava cinnost’ v niektorom z vysSie uvedenych
sektorov pripadne podsektorov, ktoré st uvedené
v prilohach ¢. 1 a 2 smernice NIS 2.

Musi sa aj samoidentifikovat’ ako typ subjektu.

Pravidla smernice NIS 2 prevzal novelizovany
zadkon o kybernetickej bezpecnosti a existuje
prahova hodnota velkosti subjektu (stredné
podniky podla clanku 2 prilohy k odporucaniu
Komisie 2003/361/ES alebo presahujuce limity pre
stredné podniky). Velkost podniku sa posudzuje
podla OdporGcéania Komisie 2003/361/ES zo 6.
maja 2003 o vymedzeni pojmu mikro, malych a
strednych podnikov (U. v. EU L 124, 20.5.2003).
Prvym kritériom na posudzovanie velkosti podniku
je pocet zamestnancov a druhym kritériom na
posudzovanie velkosti podniku je rocny obrat
alebo celkova roc¢na bilancia, teda suvaha.

Cize na to, aby bol subjekt zaradeny do registra
prevadzkovatelov zakladnej sluzby, musi subjekt
splhat zarovenl aj velkostné kritérium - ide
o minimalne stredny podnik urceny na zaklade
kritérii, ktoré sme Vam vysvetlili v prvom
¢lanku v bode 4.1.
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https://www.ulclegal.com/buletin/novela-zakona-o-kybernetickej-bezpecnosti-2/
https://www.ulclegal.com/buletin/novela-zakona-o-kybernetickej-bezpecnosti-2/
https://ec.europa.eu/docsroom/documents/42921/attachments/1/translations/sk/renditions/native
https://ec.europa.eu/docsroom/documents/42921/attachments/1/translations/sk/renditions/native
https://ec.europa.eu/docsroom/documents/42921/attachments/1/translations/sk/renditions/native

Su tu vsak aj subjekty, na ktorych sa povinnosti
zakona vzt'ahuju, ato aj bez splnenia tohto
velkostného kritéria ¢i zaradenia do sektora,
a tym su (i) ustredné organy statnej spravy a iné
statne organy s celostatnou posobnostou, (ii)
kriticky subjekt, (iii) statne organy
vykonavajuce posobnost’ v najmenej dvoch
okresoch a vyssi Uzemny celok, ak by narusenie
ich ¢innosti mohlo mat’ vyznamny vplyv na verejny
poriadok, bezpecnost alebo verejné zdravie, (iv)
mesto, ak by narusenie vykonu jeho posobnosti
mohlo mat vyznamny vplyv na verejny poriadok,
bezpecnost’ alebo verejné zdravie, (v) spravca
informacnych technologii verejnej spravy po
predchadzajlcej konzultacii s prislusnym
Ustrednym organom, (vi) osoba, ktora poskytuje
sluzbu registracie nazvu domény bez ohladu
na splnenie podmienok velkosti pre stredny podnik
alebo (vii) tretia strana, ktord ma vyznamny

vplyv  pri zabezpecovani kybernetickej
bezpecnosti, ma uzatvorenu zmluvu
s prevadzkovatelom zakladnej sluzby, ktory

prevadzkuje kriticku zakladnl sluzbu.

Smernica NIS 2 spolu s novelizovanym zakonom
o kybernetickej bezpecnosti zaviedla takzvané
kritické zakladné sluzby, ktorymi sa (i) vykon
posobnosti  Ustredného organu Statnej spravy
alebo iného Sstatneho organu s celostatnou
posobnostou, (ii) cinnosti v sektoroch podla
prilohy ¢. 1 smernice NIS 2, okrem sektoru verejna
sprava, ak ju vykonava osoba, ktora presahuje
podmienky velkosti pre stredny podnik (min.
250 zamestnancov alebo obrat 50 mil. EUR /
sivaha 43mil. EUR aviac), (iii) kvalifikovana
doveryhodna sluzba, (iv) sprava domén najvyssej
Urovne, (v) sluzba DNS, teda systému nazvov
domén, (vi) poskytovanie verejnej EK siete alebo
verejnej EK sluzby osobou, ktora dosahuje
najmenej podmienky velkosti pre stredny podnik,
(vii) poskytovanie zakladnej sluzby kritickym
subjektom, (viii) informacna cinnost’
a elektronické sluzby, vykonavané s pouzitim
informacnych technoldgii verejnej spravy.

6. OPATRENIA NA RIADENIE KYBERNETICKYCH
RIZIK

Smernica NIS 2 urcila ¢lenskym 3Statom EU, aby
zabezpedili, aby klucové a dolezité subjekty

v kritickych sektoroch prijali vhodné a primerané
technické, operacné a organizacné opatrenia na
riadenie rizik slvisiacich s bezpecnostou sieti a
informacnych systémov, ktoré tieto subjekty
vyuzivajl na svoju ¢innost’ alebo na poskytovanie
svojich sluzieb a na prevenciu alebo minimalizaciu
vplyvu incidentov na prijemcov ich sluzieb a na
dalsie sluzby.

Uvedené opatrenia su zaloZené na pristupe
zohladnujucom vsetky rizika, ktorého cielom je
chranit siete a informacné systémy a fyzické
prostredie uvedenych systémov pred incidentmi, a
zahrnaju aspon (i) zasady analyzy rizik a
bezpecnosti informacnych systémov, (ii) rieSenie
incidentov, (iii) kontinuitu cinnosti, ako je
riadenie zalohovania a obnova systému po havarii,
a krizové riadenie, (iv) bezpecnost’
dodavatelského ret'azca vratane bezpecnostnych
aspektov  tykajlucich sa  vztahov  medzi
jednotlivymi  subjektmi a ich  priamymi
dodavatelmi alebo poskytovatelmi sluzieb, (v)
bezpecnost' pri nadobudani, vyvoji a udrzbe
siete a informacnych systémov vratane riesSenia
zranitelnosti a zverejnovania informacii
o zranitelnostiach, (vi) zasady a postupy
posudzovania ucinnosti opatreni na riadenie
kybernetickych rizik, (vii) zakladné postupy
kybernetickej hygieny a odborna priprava v
oblasti kybernetickej bezpecnosti, (viii) zasady a
postupy pouZivania kryptografie, pripadne
Sifrovania, (ix) bezpecnost' ludskych zdrojov,
zasady kontroly pristupu a spravu aktiv, (x) v
pripade potreby pouzivanie rieSeni
viacstupniovej alebo kontinualnej autentifikacie,
zabezpecenej hlasovej, obrazovej a textovej
komunikacie a  zabezpecenych systémov
komunikacie v nlUdzovych situaciach v ramci
subjektu.

Z uvedeného vyplyva pre spolo€nosti a firmy
splhnajuce definiciu subjektu v ramci kritickej
infrastruktdry a kritickych sektorov, ze musia:

(i) zaviest systém riadenia kybernetickej
bezpecnosti, ktory ur¢i zodpovednosti a
procesy na ochranu ich  Udajov
a systémov,
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(i)

(iii)

(iv)

v)

(vi)

(vii)

(viii)

(ix)

x)

(xi)

(xii)

(xiii)

aktivne monitorovat’ a aktualizovat' svoje
systétmy na ochranu pred novymi
zranitelnostami a hrozbami,

a vyhodnocované a hlasené

kompetentnym organom,

(xiv) chranit citlivé informacie, zabezpecit
mat zavedené postupy na detekciu, sikromie svojich pouzivatelov,
reakciu a riesenie  kybernetickych (xv)  riadit rizika spojené s dodavatelmi, ktori
bezpecnostnych incidentov, mozu mat’ pristup k ich aktivam,
zabezpedit, aby ich systémy zostali (xvi) implementovat bezpecCnostné opatrenia
funkéné aj pocas krizovych situacii, na ochranu priestorov a kontrolovat
napriklad vdaka zalohovaniu dat a pristup k tymto priestorom.
testovaniu obnovy systémov,

ZjednoduSene povedané, ide o povinnost’

priebezne identifikovat a riadit rizika
a potencialne nedostatky v informacnych
systémoch a vcas eliminovat alebo -
minimalizovat’ ich vplyv,

zabezpedit, aby softvérové asietové -
vybavenie presli bezpecnostnymi auditmi
pred uvedenim do prevadzky, -

pravidelne hodnotit  U¢innost’
bezpecnostnych  opatreni,
prostrednictvom auditov,

svojich -
napriklad

zaviest’ systém spravy identit a pristupov
aurcit kto moze  pristupovat k -
jednotlivym systémom a uUdajom, a pod
akymi  podmienkami, teda urcenie -
mechanizmu overovania pristupu pomocou
viacfaktorovej autentifikacie, -
na ochranu citlivych (dajov pouzivat
Sifrovacie technologie a kryptografiu, ;

pravidelne monitorovat a ochranit’ datové
prenosy, .

vzdelavanim svojich zamestnancov .
zabezpedit, aby rozumeli kybernetickym .
hrozbam a dodrziavali bezpecnostné
zasady,

Uvedené povinnosti su
zakona o kybernetickej bezpecnosti.

pouzivat' softvérové riesenia na detekciu a
blokovanie skodlivého obsahu,

zabezpedit, aby vsetky dolezité udalosti a
incidenty boli sledované, zaznamenavané

nasledovnych opatreni zo strany firiem:

identifikovat’ kybernetické
hrozby a rizika;

detegovat’ neziaduce udalosti a incidenty;
reagovat na identifikované zranitelnosti a

incidenty a minimalizovat ich vplyv;

zranitelnosti,

rieSit  a reagovat na  kybernetické
bezpecnostné incidenty;
obnovit  informacné aktiva, napravit

negativne dopady po vzniku incidentu a uviest’
poskytované sluzby do pozadovaného stavu;
vykonavat analyzu rizik a bezpecnosti sieti
a systémov;

dohliadat’ na bezpecnost’ sieti a informacnych
systémov;

zabezpedit  kontinuitu cinnosti, riadenie
zalohovania a obnovu systému incidente;
krizové riadenie;
zabezpedit bezpecnost’
retazca;

dodrziavat zasady a postupy posudzovania
Gcinnosti prijatych bezpecnostnych opatreni
na riadenie kybernetickych rizik;

dodrziavat zasady a postupy pouzivania
kryptografie alebo Sifrovania;

dodrziavat’ bezpecnost' ludskych zdrojov;
vyuzivat viacstupnovl alebo kontinualnu
autentifikaciu.

dodavatelského

transponované do
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6.1 Oznamovacie povinnosti

Oznamovacie povinnosti v zmysle nariadenie NIS
2, transponované do novely zakona
o kybernetickej bezpecnosti, sme si podrobnejsie
vysvetlili v minuloroénom clanku nasho bulletinu:
https://www.ulclegal.com/buletin/novela-
zakona-o-kybernetickej-bezpecnosti-2/

6.2 Manazér kybernetickej bezpecnosti

Smernica NIS 2 azakon o kybernetickej
bezpecnosti urcili, aby firmy spadajice pod
posobnost’ tychto legislativnych aktov, mali tzv.
manazéra kybernetickej bezpecnosti.

Ide o novu, povinnu funkciu, respektive externu
funkciu v strukture firmy.

Urcenie manazéra kybernetickej bezpecnosti je
jednym z minimalnych bezpecnostnych opatreni
firmy.

Manazér kybernetickej bezpecnosti je v zmysle
zakona o kybernetickej bezpecnosti pri navrhu,
prijimani a presadzovani bezpecnostnych opatreni
nezavisly od Struktdry riadenia prevadzky a vyvoja
sluzieb informacnych technoldgii a ktory splia
znalostné Standardy pre vykon roly manaZéra
kybernetickej bezpecnosti.

Samohodnotenie je tiez vykonavané manazérom
kybernetickej bezpecnosti. Ide vlastne o audit
firmy na Gseku kybernetickej bezpecnosti. Prvy
audit sa musi vykonat' do marca 2027.

Manazér kybernetickej bezpecnosti je novou
viazanou Zzivnostou, nazvanou ,Certifikovany
auditor kybernetickej bezpecnosti“.

Manazéri kybernetickej bezpecnosti musia spl(Rat’

poziadavky medzinarodnych Standardov ISO/IEC
noriem radu 27000, ktoré predstavujd
medzinarodné standardy v oblasti riadenia

informacnej bezpecnosti.

7. NARODNA  STRATEGIA

BEZPECNOSTI

KYBERNETICKEJ

Smernica NIS 2 urdila, 7e kazdy ¢lensky $tat EU
prijme  narodnu  stratégiu  kybernetickej
bezpecnosti, v ktorej stanovi strategické ciele,
zdroje potrebné na dosiahnutie tychto cielov a
vhodné politické a regulacné opatrenia na
dosiahnutie a zachovanie vysokej Urovne
kybernetickej bezpecnosti.

Narodna stratégia kybernetickej bezpecnosti
sieti obsahuje (i) ciele a priority stratégie
kybernetickej bezpecnosti clenského statu najma
pre kritické odvetvia uvedené vyssie, (ii) ramec
riadenia na dosiahnutie cielov a priorit uvedenych
v prvom bode, vratane politik zameranych na
kyberneticki bezpecnost, (iii) ramec riadenia na
objasnenie Uloh a povinnosti relevantnych
zainteresovanych stran na vn(trostatnej drovni,
ktory je zakladom spoluprace a koordinacie na
vnutrostatnej Urovni medzi prislusSnymi organmi,
jednotnymi kontaktnymi miestami a jednotkami
CSIRT podla tejto smernice, ako aj koordinaciu a
spolupracu  medzi uvedenymi organmi a
prislusnymi organmi podla odvetvovych pravnych
aktov Unie, (iv) mechanizmus na identifikaciu
relevantnych prostriedkov a hodnotenie rizik v
danom clenskom state, (v) identifikaciu opatreni
na zabezpeCenie pripravenosti a schopnosti
reakcie na incidenty a zotavenia z nich vratane
spoluprace  medzi verejnym a sukromnym
sektorom, (vi) zoznam roznych organov a
zainteresovanych stran zapojenych do
vykonavania narodnej stratégie kybernetickej
bezpecnosti, (vii) politicky ramec pre posilnent
koordinaciu medzi prislusnymi organmi podla
smernice NIS 2 a prislusSnymi organmi za Gcelom

vymeny informacii o rizikach, kybernetickych
hrozbach a incidentoch, ako aj o
nekybernetickych rizikach, hrozbach a

incidentoch, pripadne pri plneni Uloh dohladu,
(viii) plan vratane potrebnych opatreni na
zvySenie vSeobecnej Urovne informovanosti
obcanov o kybernetickej bezpecnosti.

Narodna stratégia kybernetickej bezpecnosti

Slovenska je dostupnd na webovom sidle
Narodného bezpecnostného uradu:
https://www.nbu.gov.sk/data/att/396.pdf.
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Narodny bezpecCnostny uUrad SR je zaroven
najvyssim  statnym  organom  na  Useku
kybernetickej bezpecnosti a zabezpecuje
komplexnl koncepciu Statnej politiky na Useku
kybernetickej bezpecnosti, ako organ v stlade so
smernicou NIS 2.

8. NARODNA JEDNOTKA CSIRT

Smernica NIS 2 uréila, Ze kazdy ¢lensky $tat EU je
povinny zriadit' tzv. jednotku CSIRT. Skratka

CSIRT znamena Computer Security Incident
Response Team, teda jednotka pre riesenie
pocitacovych bezpecnostnych udalosti
(incidentov).

Narodna jednotka CSIRT je zriadena ako

samostatny odbor na Ministerstve investicii,
regionalneho rozvoja a informatizacie SR a

zabezpecuje sluzby spojené so zvladanim
bezpecnostnych incidentov, odstranovanim ich
nasledkov a naslednou obnovou cCinnosti

informacnych systémov a suvisiacich informacnych
a komunikaénych technoldgii v ramci celej IT VS.
Poskytuje aj sluzby preventivneho a vzdelavacieho
charakteru.

Narodna jednotka CSIRT (i) rieSi kybernetické
bezpecnostné incidenty v spolupraci s vlastnikmi a
prevadzkovatelmi postihnutych Casti informacnych
technoldgii verejnej spravy, telekomunikacnymi
operatormi, poskytovatelmi internetovych sluzieb
(ISP) a pripadne inymi Statnymi organmi (napr.

policia, vysetrovatelia, sudy), (ii) buduje a
rozsiruje povedomie verejnosti vo vybranych
oblastiach informacnej, resp. kybernetickej
bezpecnosti, (iii) kooperuje s partnerskymi
organizaciami a  zdruzeniami v  oblasti
kybernetickej bezpecnosti na narodnej a

medzinarodnej Grovni.

Narodné jednotky CSIRT s v zmysle smernice NIS
2 povinné spliat vysokd odbornost a a vysok(
Groven dostupnosti komunikacnych kanalov, byt
vybavené odbornym personalom, byt vybavené
vhodnymi systémami riadenia, a podobne.

Jednotky CSIRT (i) monitoruju a analyzuju
kybernetické hrozby, zranitelnosti a incidenty na

vnutrostatnej Grovni a na poziadanie poskytuju
pomoc dotknutym  kliCovym a  dolezitym
subjektom s ohladom na monitorovanie ich sieti a
informacnych systémov v realnom alebo takmer v
realnom case, (ii) zasielaju vcasné varovania,
vystrahy a oznamenia a Siria informacie o
kybernetickych hrozbach, zranitelnostiach a
incidentoch dotknutym klGéovym a dolezitym
subjektom, ako aj prislusnym organom a dalsim
relevantnym zainteresovanym stranam pokial
mozno takmer v realnom case, (iii) podla potreby
reaguju na incidenty a poskytuju pomoc
dotknutym klUc¢ovym a dolezitym subjektom, (iv)
zhromazd'uju a analyzuju forenzné udaje a
poskytuju dynamickl analyzu rizik a incidentov a
informacie o situacii v kybernetickej bezpecnosti,
(v) na ziadost' klucového alebo doblezitého
subjektu umoznuju aktivne skenovanie siete a
informacnych systémov dotknutého subjektu s
cielom odhalovat zranitelnosti s potencialnym
vyznamnym dosahom, (vi) maju Ucast v sieti
jednotiek CSIRT a poskytuju vzajomnu pomoci
podla svojich kapacit a kompetencii ostatnym
Clenom siete jednotiek CSIRT na ich Ziadost, (vii)
v pripade potreby poésobia ako koordinator na
Ucely koordinovaného zverejnovania zranitelnosti,

(viii) prispievaju  k zavadzaniu bezpecnych
nastrojov na vymenu informacii.
Jednotky CSIRT mozu vykonavat aktivne

nerusivé skenovanie verejne pristupnych sieti a
informacénych systémov klucovych a dolezitych
subjektov. Takéto skenovanie sa vykonava s
cielom odhalit zranitelné alebo nezabezpecene
nakonfigurované siete a informacné systémy a
informovat’ dotknuté subjekty. Takéto skenovanie
nesmie mat’ negativny vplyv na fungovanie sluzieb
subjektov.

Na Gcely koordinovaného zverejiovania
zranitelnosti uréi kazdy Cclensky Stat jednu zo
svojich jednotiek CSIRT za koordinatora. Jednotka
CSIRT uréena za koordinatora kona ako
doveryhodny sprostredkovatel, ktory v pripade
potreby sprostredkuje interakciu medzi fyzickou
alebo pravnickou osobou, ktora na ziadost
niektorej zo stran oznamuje zranitelnost a
vyrobcom alebo poskytovatelom potencialne
zranitelnych produktov informacnych
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a komunikacnych technologii (dalej len ,,IKT“)
alebo sluzieb IKT.

K Uloham jednotky CSIRT urcenej za koordinatora

patri (i) identifikdicia a kontaktovanie
dotknutych subjektov, (ii) pomoc fyzickym
alebo  pravnickym osobam  oznamujlcim

zranitelnosti a (iii) vyjednavanie harmonogramu
zverejiiovania a riadenie zranitelnosti, ktoré
maju dosah na viaceré subjekty.

Smernica NIS 2 urdila, Ze kazdy $tat EU ma
zabezpecit, aby fyzické alebo pravnické osoby
mohli na poziadanie nahlasit’ zranitelnost’
jednotke CSIRT urcenej za koordinatora, a to
anonymne. Jednotka  CSIRT  urCena za
koordinatora zabezpeci v slvislosti s oznamenou
zranitelnostou vykonanie doslednych naslednych
opatreni a zabezpedi anonymitu fyzickej alebo
pravnickej osoby, ktora tato zranitelnost
oznamila. Ak by oznamena zranitelnost mohla by
mat’ vyznamny vplyv na subjekty vo viac ako
jednom clenskom state, jednotka CSIRT kazdého
dotknutého  Clenského  Statu  urena  za
koordinatora v pripade potreby spolupracuje s
inymi  jednotkami  CSIRT  urenymi  za
koordinatorov v ramci siete jednotiek CSIRT.

Samozrejme, smernica NIS 2 stanovuje spolupracu
jednotlivych clenskych sStatov a jednotiek CSIRT
na zaklade skupin pre spolupracu.

Jednoducho povedané, celospolocenska
kybernetickd bezpecnost je komplexne
zastreSena na vnutrostatnej a niovej urovni na
zaklade spoluprace a vymeny informacii a siete
jednotlivych jednotiek CSIRT kazdého ¢lenského
statu.

9. SIET EU-CyCLONe

Smernica NIS 2 urcila, ze takzvana siet EU-
CyCLONe sa zriaduje s cielom podporit’
koordinované riadenie rozsiahlych
kybernetickych incidentov a kriz na operacnej
urovni a zabezpecit  pravidelni  vymenu
relevantnych informacii medzi Clenskymi Statmi a
institaciami, organmi, Uradmi a agentlrami Unie.

L

Siet EU-CyCLONe tvoria zastupcovia organov
Clenskych statov pre riadenie kybernetickych
kriz a v pripadoch, ked potencialny alebo
prebiehajlci rozsiahly kyberneticky incident ma
alebo pravdepodobne bude mat vyznamny vplyv
na sluzby a cinnosti patriace do rozsahu
posobnosti tejto smernice, aj zastupcovia
Komisie. Vo vsSetkych ostatnych pripadoch sa
Komisia zUCastnuje na cinnostiach siete EU-
CyCLONe ako pozorovatel.

uroven
rozsiahlych
(ii) rozvija
rozsiahlych

Siett EU-CyCLONe (i) zvysuje
pripravenosti na riadenie
kybernetickych incidentov a kriz,
spolocné situacné povedomie o
kybernetickych  incidentoch  a krizach,  (iii)
posudzuje doésledky a vplyv relevantnych
rozsiahlych kybernetickych incidentov a kriz a
navrhuje mozné zmiernujlce opatrenia, (iv)
koordinuje riadenie rozsiahlych kybernetickych
incidentov a kriz a podporuje rozhodovanie na
politickej Urovni v sGvislosti s takymito incidentmi
a krizami, (v) na Ziadost’ prislusného clenského
Statu prediskutuje narodné plany reakcie na
rozsiahle kybernetické incidenty a krizy.

Tato siet samozrejme spolupracuje s narodnymi
jednotkami CSIRT.

10. SANKCIE

Smernica NIS 2 urcuje, ze ¢lenské staty stanovia
pravidla, pokial ide o sankcie uplatnitelné pri
poruseni vnutrostatnych opatreni prijatych podla
tejto smernice, a prijmi vsetky opatrenia
potrebné na zabezpecenie ich uplathovania.
Stanovené sankcie musia byt 4¢inné, primerané a
odradzajuce.

Sankcie si upravené v novelizovanom zakone
o kybernetickej bezpecnosti.

Sankcie sU stanovené na skutocne vysokej Urovni,
a to od 300 EUR az do 10.000.000 EUR, resp. az
do vysky 2 percent z celkového celosvetového

rocného obratu firmy, ktora je subjektom
kritickej infrastruktiry, ato v zavislosti od
charakteru azavaznosti  porusenia  zakona
o kybernetickej bezpecnosti.
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Zakon urcuje velmi podrobny rozsah porusenia
povinnosti  subjektu kritickej infrastruktary,
uvedieme porusenia azda tych najdoélezitejsich
povinnosti, napriklad porusenie (i) povinnosti
prijat’ bezpecnostni dokumentaciu, (ii) povinnosti
nahlasit zavazny kyberneticky incident, (iii)
povinnosti zasielat automatizovanym sposobom
urcené systémové informacie, (iv) povinnosti
rieSit  kyberneticky  bezpecnostny incident,
a dalsie.

11. DOLEZITE LEHOTY

Do registra prevadzkovatelov zakladnej sluzby st
subjekty kritickej infrastruktiry, Ustredné organy
statnej spravy a vybrané subjekty urcené ust. § 17
ods. 1 zakona o kybernetickej bezpecnosti, teda
subjekty, ktoré uvadzame v tomto ¢lanku vyssie,
povinné sa zaregistrovat do 60 dni odo dna
zaCatia vykonavania cinnosti v kritickych
sektoroch. Tie subjekty, ktoré uz cinnost’
vykondvaju, mali povinnost' registracie do 2.
marca 2025.

Prevadzkovatel zakladnej sluzby je povinny do 12
mesiacov odo dna zapisu do registra
prevadzkovatelov zakladnej sluzby v zavislosti od
vykonanej analyzy rizik prijat, dodrziavat a
vykonavat’ vseobecné bezpecnostné opatrenia a
vykonavat ich s cielom zabezpecovania
kybernetickej bezpecnosti a odolnosti.

Cize bezpeénostné opatrenia je povinné prijat’
do marca 2026.

Prevadzkovatel zakladnej sluzby je povinny
preverit’ ucinnost’ prijatych bezpecnostnych
opatreni a plnenie poziadaviek ustanovenych
zakonom o kybernetickej bezpecnosti vykonanim
auditu kybernetickej bezpecnosti do dvoch
rokov odo dna zaradenia prevadzkovatela

zakladnej sluzby do registra prevadzkovatelov
zakladnej sluzby, potom kazdé 2 roky alebo pri
vyznamnej zmene.

CiZe prvy audit je povinné zrealizovat’ do marca
2027.

Zopakujeme tiez dolezité lehoty v ramci
procesu hlasenia zavaznych kybernetickych
bezpecnostnych incidentov, ato nahlasit taky
incident bez zbyto¢ného odkladu, avsak (i)
najneskor do 24 hodin od jeho zistenia sa hlasi
vcasné varovanie, v ktorom sa uvadza, ¢i incident
mohol byt sposobeny protipravnym konanim,
alebo ¢i mbéze mat cezhranicny vplyv (ak ide o
poskytovatela doveryhodnych sluzieb, uvadza sa
aj vplyv na poskytovanie tychto sluzieb), (ii)
najneskor do 72 hodin od jeho zistenia sa hlasi
oznamenie o) zavaznom kybernetickom
bezpecnostnom incidente, v ktorom sa aktualizuju
a doplnaju informacie z vcasného varovania (prvé
posUdenie incidentu, jeho zavaZnosti a nasledkov
(v pripade poskytovatela doveryhodnych sluzieb
najneskor do 24 hodin).

Rozsah adopad nariadenia NIS 2 a zakona
o kybernetickej bezpecnosti, do ktorého SR
transponovala uveden( smernicu, je znacny.
V pripade nejasnosti alebo konzultacie, nas
nevahajte kontaktovat.

Publikované dna 04.09.2025.
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NARIADENIE DORA

1. ABSTRAKT

Nariadenie DORA sa uplatnuje od 17. januara
2025. Povinnosti z neho vyplyvajuce sa vsak
priebezne aplikuju, niektoré este len nastanu
a pre mnohé subjekty je nariadenie DORA stale
velkou neznamou.

Nariadenie DORA je stcastou balika opatreni EU,
ktorych cielom je dalej umoznit a podporit
potencial digitalnych financii v oblasti inovacii

a hospodarskej sutaze a zaroven zmiernit
prislusné rizika kybernetickych Utokov
posilnenim  digitalnej prevadzkovej odolnosti

inStitGcii posobiacich na financnom trhu. Cielom

nariadenia DORA je konsolidovat a vylepsit
poziadavky na riziko informacnych a
komunikacnych technologii ako sUcCast’
poziadaviek na prevadzkové riziko. Zaroven
nariadenie DORA upravuje vztahy VO
vybranych oblastiach kybernetickej

bezpecnosti finanénych institlcii, v ktorych je
nariadenie DORA povazované za nadradeny
pravny akt.

DORA je nariadenim, teda pravnym aktom EU,
ktory je priamo ucinny pre vsetky relevantné
subjekty.

Nebola potrebna transpozicia nariadenia DORA do
slovenského pravneho poriadku, avsak niektoré
ustanovenia, ktoré si nevyhnutné k harmonizacii
slovenského  pravneho poriadku s tymto
nariadenim, bolo potrebné novelizovat. V tomto
smere eSte na jesen roka 2024, doslo v oktobri
2024 k schvaleniu novely zakona ¢. 747/2004 Z. z.
o dohlade nad financnym trhom a o zmene a
doplneni niektorych zakonov v platnom zneni, ako
aj novely dalSich zakonov, suvisiace s
implementaciou smernice DORA v sektorovych
zakonoch finanéného trhu - zakon o bankach,

2. JEDNOTNE POZIADAVKY

S cielom dosiahnut vysok( spolocnu droven
digitalnej prevadzkovej odolnosti sa v tomto
nariadeni stanovuju tieto jednotné poziadavky
tykajuce sa  kyberbezpecnosti sieti a
informacnych systémov podporujlcich obchodné
procesy financnych subjektov:

(i) riadenie a identifikacia rizik suvisiacich
s informacno-komunika¢nymi
technolégiami (dalej len ,IKT“)
DORA vymedzila zakladné poziadavky a
povinnosti na  kyberbezpecnost, co
znamena, ze manazment financného
subjektu je zodpovedny za riadenie rizik
sGvisiacich s IKT; finan¢né subjekty musia
mat’ zavedeny spolahlivy, komplexny a
dobre zdokumentovany ramec riadenia
rizik, ktory im umozni riesit IKT rizika
rychlo, efektivne a komplexne;

(i) incidenty suvisiace sIKT - financné
subjekty sU povinné vyvindt a zaviest

proces riadenia IKT incidentov so
schopnostou  monitorovat, riesit a
dosledovat tieto incidenty, zavazné

incidenty musia byt nahlasené prislusnym
dotknutym organom;

simulacie a testovanie prevadzkovej

(iii)

digitalnej odolnosti - DORA zaviedla
povinnost testovania digitalnej
prevadzkovej odolnosti; pre vybrané

financné subjekty sa testovanie posiva od
bezného testovania az na testovanie
tretou stranou, kde sa simuluje bezny
incident alebo Utok, aby sa overilo, nielen
aky je bezpecnostny stav systémov, ale aj
riadenie incidentov a schopnost’ rozpoznat’
Utok a reagovat’;

zakon o cennych papieroch, zakon o burze

cennych  papierov, zakon o doplnkovom (iv)  spolupraca a komunikacia medzi
déchodkovom  sporeni, zakon o platobnych finanénymi subjektmi -
sluzbach, zadkon o kolektivhom investovani, aby sa posilnila digitadlna prevadzkova
zakon o rieseni krizovych situacii a zakon bezpecnost a zvysilo sa povedomie o
o poistiovnictve. aktualnych hrozbach, financné subjekty
18
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mozu medzi sebou zdielat informacie o
Utokoch a rizikach v ramci doveryhodnych
spoloCenstiev a v sUlade s ochranou dat,
obchodného tajomstva
a konkurencieschopnosti;
v) outsourcing a riadenie tretich stran -
DORA vyzaduje od financnych subjektov,
aby viedli register zmliv a zmluvnych
podmienok so vsetkymi dodavatelmi IKT;
po novom su IKT firmy hodnotené
dohladnymi organmi Europskych
dozornych Uradov;

vzdelavanie pracovnikov - pravidelné
skolenie pracovnikov podla poziadaviek
DORA ma za ciel pochopenie poZiadaviek
a krokov v slvislosti s bezpecnostnymi
hrozbami v kyberpriestore;

(vi)

(vii)  pravidla zriadenia a vykonavania ramca
dozoru nad  kritickymi  externymi

poskytovatelmi IKT sluzieb.
3. ROZSAH POSOBNOSTI A SUBJETKY

Nariadenie sa vztahuje na rozne druhy entit z
financného sektora - tzv. ,,finanéné subjekty*.

Ide o (i) Uverové institucie, (ii) platobné institicie
vratane platobnych institucii vynatych podla
smernice (EU) 2015/2366, (iii) poskytovatelov

sluzieb informovania o UCte, (iv) institlcie
elektronického penaznictva vratane institlcii
elektronického penaznictva vynatych podla

smernice 2009/110/ES, (v) investicné spolocCnosti,
(vi) poskytovatelov sluzieb kryptoaktiv, ktorym
bolo udelené povolenie podla nariadenia
Eurdpskeho parlamentu a Rady o trhoch s
kryptoaktivami a o zmene nariadeni (EU) C.
1093/2010 a (EU) ¢. 1095/2010 a smernic
2013/36/EU a (EU) 2019/1937 (dalej len
y,hariadenie o trhoch s kryptoaktivami“) a
emitenti tokenov krytych aktivami, (vii) centralne
depozitare cennych papierov, (viii) centralne
protistrany, (ix) obchodné miesta, (x) archivy
obchodnych Gdajov, (xi) spravcov alternativnych
investicnych fondov, (xii) spravcovské spolocnosti,
(xiii) poskytovatelov sluzieb vykazovania Udajov,

(xiv) poistovne a zaistovne, (xv)
sprostredkovatelov poistenia, sprostredkovatelov
zaistenia a  sprostredkovatelov  doplnkového
poistenia, (xvi) institlcie zamestnaneckého
dochodkového zabezpecenia, (xvii) ratingové
agentury, (xviii) spravcov kritickych referencnych
hodnot, (xix) poskytovatelov sluzieb hromadného
financovania, (xx) archivy sekuritizacnych Udajov
a (xxi) externych poskytovatelov IKT sluzieb.

V skratke, nariadenie je priamo uc¢inné a dotyka
sa od bank, poist'ovni cez investi¢né spolocnosti
az po Statutarnych auditorov, vratane
externych  dodavatelov, ktori  poskytuju
digitdlne a datové sluzby, vratane cloud
computingu, softvéru, sluzieb analyzy dat,
datovych centier.

Naopak, nariadenie DORA sa neuplatiuje na (i)
spravcov alternativnych investicnych fondov, ako
sa uvadza v clanku 3 ods. 2 smernice 2011/61/EU;
(ii) poistovne a zaistovne, ale iba podla clanku 4
smernice 2009/138/ES, (iii) institucie
zamestnaneckého dochodkového zabezpecenia,
ktoré prevadzkuju dochodkové plany, ktoré spolu
nemaju viac ako 15 clenov, (iv) fyzické alebo
pravnické osoby oslobodené podla clankov 2 a 3
smernice 2014/65/EU, (v) sprostredkovatelov
poistenia, sprostredkovatelov ~ zaistenia a
sprostredkovatelov doplnkového poistenia,
ktorymi si mikropodniky alebo malé alebo stredné
podniky, (vi) postové sporoZirové institlcie ako sa
uvadza v clanku 2 ods. 5 bode 3 smernice

2013/36/EU.

Vynimkou sG teda, vskratke povedané,
poskytovatelia hardvérovych komponentov a
spolocnosti,  ktoré  poskytuji  elektronické

komunikacné sluzby alebo im bolo udelené

povolenie podla prava Unie.
4. VYMEDZENIE POJMOV

Povazujeme za dolezité pred tym, nez v dalSich
¢lankoch prejdeme k praktickej stranke aplikacie

nariadenia DORA, vymedzit niektoré pojmy,
s ktorymi nariadenie pracuje. Vyberame iba
niektoré pojmy, ktoré povazujeme za klucové.
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»Digitalna prevadzkova odolnost’“ je schopnost’
financného subjektu budovat, zabezpecovat a
preskimavat svoju prevadzkovl integritu a
spolahlivost tak, Ze priamo alebo nepriamo
prostrednictvom vyuzivania sluzieb poskytovanych
externymi poskytovatelmi IKT sluzieb zabezpeci
cell skalu sposobilosti suvisiacich s IKT, ktoré su
potrebné na zaistenie bezpecCnosti sieti a
informacnych systémov, ktoré financny subjekt
vyuziva, a ktoré podporuju  nepretrzité
poskytovanie finanénych sluzieb a ich kvalitu, a to
aj pocas naruseni.

»IKT riziko“ je kazda primerane identifikovatelna
okolnost v suvislosti s pouzivanim sieti a
informacnych systémov, ktora, ak k nej dojde,
moze ohrozit bezpecnost sieti a informacnych
systémov, akéhokolvek nastroja alebo procesu
zavislého od technologii, ako aj bezpecnost
operacii a procesov alebo poskytovania sluzieb
vytvorenim nepriaznivych Gc¢inkov v digitalnom
alebo fyzickom prostredi.

»IKT aktivum* je softvérové alebo hardvérové
aktivum v sietach a informacnych systémoch,
ktoré pouziva finanény subjekt.

wHincident sdvisiaci s IKT* je jedna udalost’ alebo
séria prepojenych udalosti, ktoré financny subjekt
neplanoval a ktoré nar(saju bezpecnost sieti a
informacnych systémov a maju nepriaznivy vplyv
na dostupnost, pravost, integritu alebo dovernost
Gdajov alebo na sluzby, ktoré poskytuje financny
subjekt.

»Prevadzkovy alebo bezpecnostny incident
suvisiaci s platbami“ je jedna udalost’ alebo séria
prepojenych udalosti, ktoré financné subjekty
neplanovali, bez ohladu na to, ¢i slvisia s IKT
alebo nie, a ktoré maju nepriaznivy vplyv na
dostupnost’, pravost, integritu alebo dovernost
Gdajov suvisiacich s platbami, alebo na sluzby

stvisiace s platbami, ktoré poskytuje financny
subjekt.

»Zavazny incident suvisiaci s IKT“ je incident
stvisiaci s IKT, ktory ma velky nepriaznivy vplyv
na siete a informacné systémy, ktoré podporuju
kritické alebo dolezité funkcie finanéného
subjektu.

,Zavazny prevadzkovy alebo bezpecnostny
incident suvisiaci s platbami“ je prevadzkovy
alebo bezpecnostny incident slvisiaci s platbami,
ktory ma velky nepriaznivy vplyv na poskytované
sluzby slvisiace s platbami.

»Vyznamna kyberneticka hrozba* je
kyberneticka hrozba, ktorej technické
charakteristiky naznacuju, ze by mohla mat
potencial viest k zavaznému incidentu
slvisiacemu s IKT alebo zavaznému
prevadzkovému alebo bezpecnostnému incidentu
stvisiacemu s platbami.

»Kyberneticky atok“ je zlomyselny incident
slvisiaci s IKT sposobeny prostrednictvom pokusu,
ktorého sa dopustil akykolvek aktér hrozby, o
zniCenie, odhalenie, zmenu, znefunkcnenie,
kradez alebo ziskanie neopravneného pristupu k
aktivu, alebo o neopravnené pouzitie aktiva.

»Penetracné testovanie na zaklade konkrétnej
hrozby* alebo ,, TLPT*)“ je ramec, ktory simuluje
taktiku, techniky a postupy realnych aktérov
hrozby povazovanych za subjekty predstavujluce
skutocnli  kyberneticki hrozbu a ktorym sa
realizuje kontrolovany, individualizovany test
kritickych  Zivych produkénych systémov
financného subjektu zaloZeny na spravodajskych
informaciach (Cerveny tim).

Jednotliva terminoldogia bude pre pochopenie

v aplikacnej praxi vysvetlena aj v dalSich
clankoch.
Publikované dna 04.09.2025.
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RIADENIE RIZiK INFORMACNYCH A KOMUNIKACNYCH

TECHNOLOGI|

1. ABSTRAKT

Financné subjekty musia mat v sllade
s nariadenim DORA zavedeny ramec vnutornej
spravy a riadenia a kontroly, ktorym sa
zabezpec¢i UCinné a obozretné riadenie rizik
informacnych a komunikacnych technoldgii (IKT) s
cielom dosiahnut vysok( Uroven digitalnej
prevadzkovej odolnosti. Od financnych subjektov
sa vyzaduje, aby vytvorili komplexny ramec
riadenia rizik IKT. Co je riadenim rizik a aké
opatrenia manaZment rizik zahfia, sa docitate na
nasom clanku.

2. SPRAVA A RIADENIE A ORGANIZACIA

Riadiaci organ finanéného subjektu vymedzuje a
schvaluje  vykonavanie  vsetkych  opatreni
sGvisiacich s ramcom riadenia IKT rizika, vykonava
nad nim dozor a zodpoveda zan.

Riadiaci organ financného subjektu (i) nesie
konecnu zodpovednost’ za riadenie IKT rizika
financného subjektu, (ii) zavadza politiky
zamerané na zabezpecenie zachovania vysokych
noriem  dostupnosti, pravosti, integrity a
dovernosti Gdajov, (iii) stanovuje jasné ulohy a
zodpovednosti pre vietky funkcie stvisiace s IKT
a zavadza vhodné mechanizmy spravy a riadenia s
cielom zabezpecit' ucinnu a vcasni komunikaciu,
spolupracu a koordinaciu medzi tymito funkciami,
(iv) nesie celkovu zodpovednost’ za stanovenie a
schvalenie stratégie digitalnej prevadzkovej
odolnosti, vratane urcenia primeranej (rovne
tolerancie IKT rizika financného subjektu, (v)
schvaluje, vykonava dozor a pravidelne
preskimava vykonavanie politiky kontinuity
¢innosti finanéného subjektu v oblasti IKT a
planov reakcie a obnovy v oblasti IKT, ktoré sa
mozu prijat ako osobitna politika tvoriaca
neoddelitelnt sucast’ celkovej politiky kontinuity
¢innosti finanéného subjektu a planu reakcie a
obnovy financného subjektu, (vi) schvaluje a

pravidelne preskimava plany vnuatornych
auditov IKT, ktoré vypracGva financny subjekt,
audity IKT a ich podstatné zmeny, (vii) prideluje
a pravidelne preskimava primerany rozpocet na
splnenie potrieb financného subjektu v oblasti
digitalnej prevadzkovej odolnosti, pokial ide o
vsetky druhy zdrojov, vratane relevantnych
programov zvySovania informovanosti 0
bezpecnosti v oblasti IKT a skoleni o digitalnej
prevadzkovej odolnosti a IKT zrucnosti pre
vsetkych ~zamestnancov, (viii) schvaluje a
pravidelne preskumava politiku finanéného
subjektu tykajucu sa opatreni suvisiacich s
vyuzivanim IKT sluzieb, ktoré poskytuju externi
poskytovatelia IKT sluzieb, (ix) zavadza na
podnikovej urovni kanaly nahlasovania, ktoré
mu umoznia, aby bol riadne informovany o: a)
dojednaniach o vyuzivani IKT sluzieb uzavretych s
externymi  poskytovatelmi IKT sluzieb, b)
akychkolvek relevantnych planovanych
podstatnych zmenach tykajlcich sa externych
poskytovatelov IKT sluzieb, c) potencialnom
vplyve takychto zmien na kritické alebo dolezité
funkcie, ktoré podliehaju uvedenym dojednaniam,
vratane zhrnutia analyzy rizik na postdenie vplyvu
uvedenych zmien, a aspon o0 zavaznych
incidentoch suvisiacich s IKT a ich vplyve, ako aj o
opatreniach zameranych na reakciu, obnovu a
napravu.

3. RAMEC RIADENIA IKT RIZIKA

Financné subjekty musia mat’ ako sucast’ svojho
celkového systému riadenia rizika zavedeny
spolahlivy, komplexny a dobre zdokumentovany
ramec riadenia IKT rizika, ktory im umoznuje
riesit’ IKT riziko rychlo, efektivne a komplexne a
zabezpecit’ vysokd Uroven digitalnej prevadzkovej
odolnosti.

Ramec riadenia IKT rizika zahrna aspon stratégie,
politiky, postupy, IKT protokoly a nastroje, ktoré
su potrebné na riadnu a primeranit ochranu
vsetkych informacnych aktiv a IKT aktiv vratane
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pocitacového softvéru, hardvéru, serverov, ako aj
ochranu vsetkych relevantnych fyzickych zloziek a
infrastruktdr, ako su priestory, datové centra a
citlivé urcené oblasti s cielom zabezpecit, aby

boli vsetky informacné aktiva a IKT aktiva
primerane chranené pred rizikami vratane
poskodenia a neopravneného pristupu Ci
pouzivania.

Ramec riadenia IKT rizika sa zdokumentuje a
preskima aspon raz rocne, alebo pravidelne v
pripade mikropodnikov, ako aj pri vyskyte
zavaznych incidentov suvisiacich s IKT, pricom sa
riadi  pokynmi  alebo  zavermi  dohladu
vyplyvajucimi z prislusnych procesov testovania
alebo auditu digitalnej prevadzkovej odolnosti.

Ramec riadenia IKT rizika financnych subjektov
inych ako mikropodnikov podlieha pravidelnému
vnatornému auditu vykonavanému auditormi v
stlade s planom auditu financnych subjektov.

4. IDENTIFIKACIA, OCHRANA A PREVENCIA
A DETEKCIA NA USEKU KYBERNETICKYCH
HROZIEB

Ako sucast ramca riadenia IKT rizika financné
subjekty identifikuju, klasifikuju a primerane
dokumentuju vsetky obchodné funkcie, ulohy a
povinnosti podporované IKT, informacné aktiva a
IKT aktiva podporujice uvedené funkcie a ich
Ulohy a zavislosti vo vztahu k IKT riziku. Finan¢né
subjekty podla potreby, najmenej vsak raz
rocne, preskimavaju primeranost tejto
klasifikacie a akejkolvek relevantnej
dokumentacie.

Financné subjekty nepretrZite identifikuja
vSetky zdroje IKT rizika, najma rizikov(
expoziciu vocéi inym finanénym subjektom a
pochadzajlcu od nich, a posudzuju kybernetické
hrozby a zranitelné miesta v oblasti IKT
relevantné z hladiska ich obchodnych funkcii
podporovanych IKT, informacnych aktiv a IKT
aktiv. Financné subjekty pravidelne a aspon raz
rocne preskimavaju rizikové scenare, ktoré na
ne maju vplyv.

Financné subjekty identifikuji vsetky informacné
aktiva a IKT aktiva vratane aktiv na vzdialenych
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miestach, sietové zdroje a hardvérové zariadenia
a zmapuju tie, ktoré sa povazuju za kriticke.

Financné  subjekty iné nez mikropodniky
pravidelne a aspon raz rocne vykonavaju osobitné
posudenie IKT rizika vo vsetkych pdvodnych IKT
systémoch.

Na Ucely primeranej ochrany IKT systémov a s
cielom organizovat opatrenia v oblasti reakcie
financné subjekty nepretrzite monitoruju a
kontroluji bezpecnost' a fungovanie IKT systémov
a nastrojov a minimalizuju vplyv IKT rizika na IKT
systémy tak, Ze zaved( vhodné nastroje, politiky
a postupy v oblasti bezpecnosti IKT. 2. Financné
subjekty navrhuja, obstaravaju a realizujd
stratégie, politiky, postupy, protokoly a nastroje v
oblasti bezpecnosti IKT, ktorych cielom je
zabezpedit' odolnost’, kontinuitu a dostupnost’ IKT
systémov, najma tych, ktoré podporuju kritické
alebo dolezité funkcie, a zachovat vysoké
Standardy dostupnosti, pravosti, integrity a
dovernosti Udajov, Ci uz v pokoji, pri pouZzivani
alebo pri prenose.

Financné  subjekty musia mat  zavedené
mechanizmy na rychle odhalovanie anomalnych
¢innosti vratane problémov s vykonnostou IKT
siete a incidentov suvisiacich s IKT, ako aj na
identifikaciu potencialnych zavaznych
jednotlivych miest zlyhania. Vsetky detekcné
mechanizmy sa musia pravidelne testovat.

5. REAKCIA A OBNOVA V PRIPADE INCIDENTU
NA USEKU KYBERNETICKEJ BEZPECNOSTI

Financné  subjekty  vykonavaju politiku
kontinuity ¢innosti \% oblasti IKT
prostrednictvom Specializovanych, primeranych
a  zdokumentovanych  opatreni, planov,
postupov a mechanizmov zameranych na (i)
zabezpecenie  kontinuity  kritickych  alebo
dolezitych funkcii finanéného subjektu, (ii) rychlu,
primerand a ucinnd reakciu na vsetky incidenty
stvisiace s IKT a ich riesenie,, a to sposobom,
ktory obmedzuje sSkody a uprednostiuje
obnovenie dcinnosti a opatrenia zamerané na
obnovu, (iii) bezodkladnu aktivaciu
Specializovanych planov, ktoré umoznuju uplatnit’
opatrenia, procesy a technologie na zamedzenie
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Sirenia vhodné pre kazdy typ incidentu suvisiaceho
s IKT, a predchadzanie dalSim skodam, ako aj
prispO0sobené postupy reakcie a obnovy, (iv) odhad
predbeznych vplyvov, Skod a strat, (v) stanovenie
opatreni v oblasti komunikacie a krizového
riadenia, ktorymi sa zabezpeci, aby sa
aktualizované informacie zasielali  vSetkym
prislusnym internym zamestnancom a externym
zainteresovanym stranam a aby sa o nich podavali
spravy prislusnym organom.

Finanéné subjekty v nadvaznosti na vsetky
uvedené povinnosti musia tiez v zmysle nariadenia
DORA zriadit dostatocné zalozné systémy,
postupy a politiky zalohovania a metédy obnovy,
a to po pripadnom kybernetickom Utoku.

Nemozno tiez opomenUt povinnost finanéného
subjektu disponovat’ sposobilost’ami
a sposobilymi  personalnymi kapacitami na
zhromazdovanie informacii o  zranitelnych
miestach a kybernetickych hrozbach, incidentoch
stvisiacich s IKT, najma kybernetickych Gtokoch,
a analyzovanie vplyvu, ktory pravdepodobne maju
na ich digitalnu prevadzkovu odolnost'.

Vedlci pracovnici v oblasti IKT musia podat’ aspon

raz rocne riadiacemu organu financného
subjektu spravu o zisteniach na Useku
kybernetickej  bezpecnosti a  predkladaju

odporucania.

Samozrejme, je tu tiez povinnost priebezne
monitorovat technologicky vyvoj na Useku
kybernetickej bezpecnosti.

6. ZHRNUTIE

Z uvedeného, ako aj zpodrobného znenia
nariadenia DORA vyplyva, Ze nariadenie DORA
skutocne podrobne urcuje prvky tzv. risk
manazmentu IKT pre financné subjekty, ktoré
mozno do aplikacnej praxe zhrn(t nasledovne:

Nariadenie DORA od finanénych subjektov
vyzaduje, aby vytvorili komplexny ramec
riadenia rizik IKT, ktory zahrna (i) vytvorenie a
udrziavanie odolnych systémov a nastrojov IKT,
ktoré minimalizuja vplyv IKT rizika, (ii)

i -r-\
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identifikovanie, klasifikovanie a dokumentovanie
kritickych funkcii a aktiv, (iii) neustaly monitoring
vSetkych zdrojov rizik IKT s cielom nastavit
vhodné ochranné a preventivne opatrenia, (iv)
zabezpecenie rychlej detekcie anomalnych
Cinnosti, (v) zavedenie Specializovanych a
komplexnych politik kontinuity podnikania a
planov po havarii a obnovu vratane rocného
testovania planov pokryvajlceho vsetky podporné
funkcie, (vi) vytvorenie mechanizmov na ucenie
sa z externych udalosti, ako aj z vlastnych
incidentov.

Hibkové procesy askutocne aj tie najmensie
detaily postupov vo veci riadenia IKT rizik, su
sucastou DELEGOVANEHO NARIADENIA KOMISIE
(EU) 2024/1774 z 13. marca 2024, ktorym sa
doplha nariadenie Eurépskeho parlamentu a Rady
(EU) 2022/2554, pokial ide o regulaéné technické
predpisy, v ktorych sa spresnuju nastroje,
metddy, postupy a politiky riadenia IKT rizika a
zjednoduseny ramec riadenia IKT rizika.

Toto delegované nariadenie je dostupné online:
https://eur-lex.europa.eu/legal-

content/SK/TXT/PDF/?uri=0J:L_202401774

Publikované dna 04.09.2025.
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RIADENIE, KLASIFIKACIA A NAHLASOVANIE INCIDENTOV

SUVISIACICH S IKT

1. ABSTRAKT

Financéné subjekty su povinné podla nariadenia
DORA vymedzit, zaviest a vykonavat proces
riadenia incidentov slvisiacich s IKT s cielom
odhalovat, riadit' a oznamovat incidenty suvisiace
s IKT. Financné subjekty sG  povinné
zaznamenavat' vsetky incidenty slvisiace s IKT a
vyznamné kybernetické hrozby. S tym suvisi, aby
financné subjekty stanovili vhodné postupy a

procesy na zaistenie  konzistentného a
integrovaného  monitorovania,  rieSenia  a
naslednych opatreni v pripade incidentov

slvisiacich s IKT s cielom zabezpecit, aby sa
hlavné priciny identifikovali, zdokumentovali a
riesili s cielom zabranit vyskytu takychto
incidentov. Podrobnosti v nasledovnom prispevku.
2. POVINNOSTI NA USEKU REPORTOVANIA
INDICENTOV

Povinnosti  finanénych subjektov z nariadenia
DORA na uUseku incidentov mozno zosumarizovat
a konstatovat’, ze finan¢né subjekty su povinné
(i) vyvinuat’ zrozumitelny proces na
zaznamenavanie/klasifikaciu vsetkych incidentov
v oblasti IKT a urcovanie zavaznych incidentov
podla kritérii podrobne opisanych v nariadeni a

blizSie Specifikovanych  eurdpskymi  organmi
dohladu (EBA, EIOPA a ESMA), (ii) predlozit’
uvodnud, priebeznid a zavere¢nu spravu o

incidentoch suvisiacich s IKT, (iii) harmonizovat’
oznamovanie incidentov slvisiacich s IKT
prostrednictvom Standardizovanych vzorov, ktoré
vypracovali ESA.

Financéné subjekty s tiez povinné klasifikovat
incidenty  sOvisiace s IKT  a kybernetickymi
hrozbami.

3. KLASIFIKACIA INDICENTOV SUVISIACICH S IKT
A KYBERNETICKYCH HROZIEB

Finanéné  subjekty  klasifikuji  incidenty
suvisiace s IKT a urcuju ich vplyv na zaklade
tychto kritérii: (i) pocet a/alebo relevantnost
klientov alebo financnych protistran a pripadne
vyska alebo pocet transakcii, ktoré s ovplyvnené
incidentom savisiacim s IKT, a to, ¢i incident
stvisiaci s IKT mal vplyv na dobré meno, (ii)

trvanie incidentu suvisiaceho s IKT vratane
vypadku sluzby, (iii) geografické rozlozenie,
pokial ide o oblasti postihnuté incidentom

stvisiacim s IKT, najma ak sa tyka viac ako dvoch
Clenskych statov, (iv) straty (dajov, ktoré
incident suvisiaci s IKT prinasa v sGvislosti s
dostupnostou, pravostou, integritou alebo
dovernostou Udajov, (v) kritickost zasiahnutych
sluzieb vratane transakcii a operacii finanéného
subjektu, (vi) hospodarsky vplyv, najma priame a
nepriame naklady a straty, incidentu slvisiaceho s
IKT v absolutnom aj relativhom vyjadreni.

Financné subjekty klasifikuju kybernetické
hrozby ako vyznamné na zaklade Kkritickosti
sluZieb vystavenych riziku vratane transakcii a
operacii financného subjektu, poctu a/alebo
relevantnosti cielovych klientov alebo
financ¢nych protistran a geografického
rozloZenia rizikovych oblasti.

Financné subjekty nesmu pri  posudzovani
incidentov opomenut aj dalSie nariadenie.

Ide o DELEGOVANE NARIADENIE KOMISIE (EU)
2024/1772 z 13. marca 2024, ktorym sa doplna
nariadenie DORA, pokial ide o regulacné technické
predpisy, v ktorych sa blizsie urcuju klasifikacné
kritéria  incidentov  sQvisiacich s IKT a
kybernetickych  hrozieb, stanovuji prahové
hodnoty vyznamnosti a spresnuji podrobnosti
sprav. o zavaznych incidentoch (dalej len
,delegované nariadenie*).
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4. KLASIFIKACNE KRITERIA

Predmetné  delegované nariadenie  urcuje
klasifikacné kritérid pre urcenie zavaznosti
incidentu na Useku kybernetickej bezpecnosti.

Ide o kritérium (i) klientov, financnych protistran
a transakcii ovplyvnenych incidentom, (ii) vplyvu
na dobré meno, (iii) trvanie incidentu suvisiaceho
s IKT avypadok sluzby, (iv) geografického
rozlozenia, (v) straty uUdajov, (vi) kritickosti
zasiahnutych sluzieb a (vii) hospodarskeho vplyvu.

4.1 Klienti, finan¢né protistrany
a transakcie ovplyvnené incidentom

Pocet klientov ovplyvnenych incidentom, ako sa
uvadza v ¢lanku 18 ods. 1 pism. a) nariadenia (EU)
2022/2554, odraza pocet vsetkych ovplyvnenych
klientov, ¢i uz fyzickych alebo pravnickych osob,
ktori pocas incidentu nemézu alebo nemohli
vyuzivat  sluzbu  poskytovant  financnym
subjektom, alebo ktorych incident nepriaznivo
ovplyvnil. Tento pocCet zahfna aj tretie strany, na
ktoré sa vyslovne vztahuje zmluvna dohoda medzi
financnym subjektom a klientom, ako prijemcov
ovplyvnenej sluzby.

Pocet  financnych  protistran  ovplyvnenych
incidentom, ako sa uvadza v Clanku 18 ods. 1
pism. a) nariadenia (EU) 2022/2554, odraza pocet
vsetkych ovplyvnenych financnych protistran,
ktoré s financnym subjektom uzavreli zmluvnu
dohodu.

Pokial ide o relevantnost klientov a financnych
protistran  ovplyvnenych incidentom, ako sa
uvadza v ¢lanku 18 ods. 1 pism. a) nariadenia (EU)
2022/2554, financny subjekt zohladnuje rozsah, v
akom vplyv na klienta alebo financnu protistranu
ovplyvni plnenie obchodnych cielov financného
subjektu, ako aj potencialny vplyv incidentu na
efektivnost’ trhu.

Pokial ide o vysku alebo pocet transakcii
ovplyvnenych incidentom, ako sa uvadza v clanku
18 ods. 1 pism. a) nariadenia (EU) 2022/2554,
financny subjekt zohladnuje vsetky ovplyvnené
transakcie zahfhajuce pefaznu sumu, ak sa
aspon jedna Cast’ transakcie vykonava v Unii.

Ak nemozno urcit skutoCny pocet ovplyvnenych
klientov alebo finanénych protistran alebo
skutocny pocet alebo sumu ovplyvnenych
transakcii, financny subjekt odhadne uvedené
pocty alebo sumy na zaklade dostupnych Udajov z
porovnatelnych referencnych obdobi.

4.2 Vplyv na dobré meno

Na Ucely urcenia vplyvu incidentu na dobré meno,
ako sa uvadza v clanku 18 ods. 1 pism. a)
nariadenia  (EU) 2022/2554, doslo podla
financnych subjektov k vplyvu na dobré meno, ak
je splnené aspon jedno z tychto kritérii: (i)
incident bol predmetom medialneho
spravodajstva, (ii) incident viedol k opakovanym
staznostiam roznych klientov alebo financnych
protistran, ktoré sa tykali sluzieb vyzadujlcich si
priamy kontakt so zakaznikom alebo kritickych
obchodnych vztahov, (iii) financny subjekt si v
dosledku  incidentu nebude moct  alebo
pravdepodobne nebude moct splnit regulacné
poziadavky, (iv) financny subjekt v dosledku
incidentu strati alebo pravdepodobne strati
klientov alebo financné protistrany, o moze mat’
vyznamny vplyv na jeho obchodn( ¢innost.

4.3 Trvanie incidentu suvisiaceho s IKT
a vypadok sluzby

Financné subjekty meraju trvanie incidentu
suvisiaceho s IKT, ako sa uvadza v clanku 18 ods. 1
pism. b) nariadenia (EU) 2022/2554, od
momentu, ked incident nastane, az do
momentu jeho vyrieSenia. Ak financné subjekty
nedokazu urc¢it moment, ked k incidentu doslo,
meraju trvanie incidentu od momentu, ked sa
zistil. Ak sa finanéné subjekty dozvedia, ze
incident sa vyskytol pred jeho odhalenim, meraju
jeho trvanie od momentu zaznamenania incidentu
v zaznamovych protokoloch siete alebo systému
alebo v inych zdrojoch u(dajov. Ak financné
subjekty este nevedia, kedy sa incident vyriesi,
alebo nedokazu overit zaznamy v zaznamovych
protokoloch alebo inych zdrojoch dajov,
uplatnuja odhady.

Financné subjekty meraja vypadok sluzby v
dosledku incidentu, ako sa uvadza v clanku 18
ods. 1 pism. b) nariadenia (EU) 2022/2554, od
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momentu, ked je sluzba pre klientov, financné
protistrany alebo inych internych ¢i externych
pouzivatelov Uplne alebo ¢iastoc¢ne nedostupna,
az do momentu, ked sa bezné cinnosti alebo
operacie obnovili na Uroven sluzby, ktora bola
poskytovana pred incidentom. Ak vypadok sluzby
sposobi omeskanie pri poskytovani sluzby po
obnoveni beznych cinnosti alebo operacii,
vypadok sa meria od zaciatku incidentu do
momentu, ked' sa uvedena meskajlca sluzba plne
poskytuje. Ak financéné subjekty nedokazu urcit
moment, ked sa zacal vypadok sluzby, meraju
trvanie vypadku sluzby od momentu, ked sa
vypadok zistil.

4.4 Geografické rozlozenie

Na Ucely urcenia geografického rozlozenia, pokial
ide o oblasti postihnuté incidentom, ako sa uvadza
v Clanku 18 ods. 1 pism. c) nariadenia (EU)
2022/2554, financné subjekty posudia, Ci
incident ma alebo mal vplyv v inych clenskych
Statoch, a najma vyznam vplyvu vo vztahu ku
ktorémukolvek z tychto subjektov: (i) klienti a
financné protistrany v inych clenskych statoch, (ii)
pobocky alebo iné financné subjekty v ramci
skupiny vykonavajluce cinnosti v inych clenskych
Statoch, (iii) infrastruktlry financného trhu alebo
externi poskytovatelia, ktoré/ktori mo6zu mat
vplyv na finanéné subjekty v inych clenskych
Statoch, ktorym poskytuju sluzby, a to v rozsahu,
v akom su takéto informacie k dispozicii.

4.5 Straty udajov

Na ucely urcenia strat udajov, ktoré incident so
sebou prinasa, ako sa uvadza v clanku 18 ods. 1
pism. d) nariadenia (EU) 2022/2554, financné
subjekty zohladnuju tieto aspekty: (i) v stvislosti s
dostupnostou Gdajov, ¢i sa v dosledku incidentu
stali Udaje poskytované na poziadanie finanéného
subjektu, jeho klientov alebo jeho protistran
docasne alebo trvalo nedostupné alebo
nepouzitelné, (ii) v suvislosti s pravostou udajov,
¢i incident ohrozil déveryhodnost’ zdroja udajov,
(iii) v suavislosti s integritou Udajov, ¢i incident
viedol k nepovolenej zmene Udajov, v dosledku
ktorej sa Udaje stali znehodnotenymi alebo
neuplnymi, (iv) v suvislosti s dévernostou Udajov,

¢i incident viedol k pristupu k Gdajom alebo k ich
spristupneniu neopravnenej strane alebo systému.

4.6 Kritickost’ zasiahnutych sluzieb

Na Ucely urcenia kritickosti zasiahnutych sluzieb,
ako sa uvadza v clanku 18 ods. 1 pism. e)
nariadenia (EU) 2022/2554, financné subjekty
zohladnuju, ¢i incident: (i) ovplyviuje alebo
ovplyvnil IKT sluzby alebo siet a informacné
systémy, ktoré podporuju kritické alebo dolezité
funkcie financného subjektu; (ii) ovplyviuje alebo
ovplyvnil financné sluzby, ktoré poskytuje
financny subjekt a ktoré si vyzaduju povolenie,
registraciu alebo ktoré podliehaju dohladu
prislusnych organov; (iii) predstavuje alebo
predstavoval Uspesny, skodlivy a neopravneny
pristup do siete a informacnych systémov
financného subjektu.

4.7 Hospodarsky vplyv

Na Ucely urcenia hospodarskeho vplyvu incidentu,
ako sa uvadza v Clanku 18 ods. 1 pism. f)
nariadenia (EU) 2022/2554, financné subjekty
zohladnuju, bez zohladnenia spatne ziskanych
financnych prostriedkov, tieto druhy priamych a
nepriamych nakladov a strat, ktoré im vznikli v
dosledku incidentu: (i) vyvlastnené financné
prostriedky alebo financné aktiva, za ktoré
zodpovedajl, vratane aktiv stratenych v dosledku
kradeze, (ii) naklady na vymenu alebo
premiestnenie  softvéru, hardvéru alebo
infrastruktdry, (iii) naklady na zamestnancov
vratane nakladov spojenych s nahradenim alebo
premiestnenim zamestnancov, prijimanim d‘alSich
zamestnancov, odmenovanim  nadcasov  a
obnovenim stratenych alebo zhorsenych zrucnosti,
(iv) poplatky z dovodu nedodrzania zmluvnych
zavazkov, (v) naklady na napravu a odskodnenie
zakaznikov, (vi) straty v dosledku uslych prijmov,
(vii) naklady spojené s vndtornou a vonkajsou
komunikaciou, (viii) naklady na poradenstvo
vratane  nakladov  spojenych s  pravnym
poradenstvom, forenznymi sluzbami a sanacnymi
sluzbami.

26

I 11 (| Garnogursky
L -i-\_l Law firm g g



5. PRAHOVE ~ HODNOTY
ZAVAZNYCH INCIDENTOV

POSUDZOVANIA

Delegované nariadenie urcuje prahové hodnoty
pre ucenie zavaznosti incidentov.

Prahova hodnota vyznamnosti pre kritérium
»klienti, financné protistrany a transakcie
ovplyvnené incidentom“ je splnena, ak je
splnena ktorakolvek z tychto podmienok: (i)
pocet ovplyvnenych klientov je vyssi ako 10 %
vSetkych klientov vyuzivajlcich ovplyvnenl
sluzbu, (i) pocet ovplyvnenych klientov
vyuzivajucich ovplyvnent sluzbu je vyssi ako
100 000, (iii) pocet ovplyvnenych financnych
protistran je vyssi ako 30 % vsetkych finanénych
protistran vykonavajlcich cinnosti slvisiace s
poskytovanim ovplyvnenej sluzby, (iv) pocet
ovplyvnenych transakcii je vyssi ako 10 %
denného priemerného poctu transakcii
vykonavanych financnym subjektom v suvislosti s
ovplyvnenou sluzbou, (v) suma ovplyvnenych
transakcii je vyssia ako 10 % dennej priemernej

hodnoty transakcii vykonavanych finanénym
subjektom v suvislosti s ovplyvnenou sluzbou, (vi)
ovplyvneni boli klienti alebo financné

protistrany, ktori/ktoré boli identifikované ako
doleziti/dolezité.

Ak nemozno urcit skutocny pocet ovplyvnenych
klientov alebo finanénych protistran alebo
skutocny pocet alebo sumu ovplyvnenych
transakcii, financny subjekt odhadne uvedené
pocty alebo sumy na zaklade dostupnych Udajov z
porovnatelnych referencnych obdobi.

Prahova hodnota vyznamnosti pre kritérium
,»Vplyv na dobré meno“ je splnena, ak je
splnena ktorakolvek z podmienok uvedenych
v bode 4.2 vyssie.

Prahova hodnota vyznamnosti pre kritérium
»trvanie incidentu suvisiaceho s IKT a vypadok
sluzby“ je splnena, ak je splnena ktorakolvek z
tychto podmienok: (i) incident trva dlhsie ako 24
hodin, (ii) v pripade sluzieb IKT, ktoré podporuju
kritické alebo délezité funkcie, je vypadok sluzby
dlhsi ako 2 hodiny.

Prahova hodnota vyznamnosti pre kritérium
»geografické rozlozenie“ je splnena, ak ma
incident vplyv v dvoch alebo viacerych
¢lenskych Statoch.

Prahova hodnota vyznamnosti pre kritérium
,straty udajov“ je splnena, ak je splnena
ktorakolvek z tychto podmienok: (i) kazdy vplyv
na dostupnost’, pravost, integritu alebo dovernost
Udajov ma alebo bude mat nepriaznivy vplyv na
plnenie obchodnych cielov financného subjektu
alebo na jeho schopnost splhat regulacné
poziadavky, (ii) siet a informacné systémy su
zasiahnuté Uspesnym, skodlivym a neopravnenym
pristupom, na ktory sa nevztahuje na prvy bod, ak
takyto pristup moze viest' k stratam Gdajov.

Prahova hodnota vyznamnosti pre kritérium
,hospodarsky vplyv*“ je splnena, ak naklady a
straty, ktoré vznikli finanénému subjektu v
dosledku incidentu, prekrocili alebo
pravdepodobne prekrocia 100 000 EUR.

6. PRAHOVE ~ HODNOTY  NA  URCENIE
VYZNAMNYCH KYBERNETICKYCH HROZIEB

Na Ucely nariadenia DORA sa kyberneticka hrozba
povazuje za vyznamnd, ak su splnené vsetky tieto
podmienky:

(A) kyberneticka hrozba, ak by k nej doslo,
mohla ovplyvnit alebo by mohla ovplyvnit’ kritické
alebo dolezité funkcie financného subjektu alebo
iné finanéné subjekty, externych poskytovatelov,
klientov alebo financné protistrany, a to na
zaklade informacii, ktoré ma financny subjekt
k dispozicii,

(B) existuje vysoka pravdepodobnost’ naplnenia
kybernetickej hrozby vo financnom subjekte
alebo v inych financnych subjektoch, pricom sa
zohladnuju aspon tieto prvky:

i) uplatnitelné rizika stvisiace s
kybernetickou hrozbou uvedenou v prvom
bode vratane potencialnych zranitelnych
miest systémov financného subjektu,
ktoré mozno zneuzit,

ii) sposobilosti a Umysel aktérov hrozby v
rozsahu, ktory je finanénému subjektu
znamy,
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iii) pretrvavanie hrozby a vsetky ziskané
poznatky o incidentoch, ktoré ovplyvnili
financny subjekt alebo jeho externého
poskytovatela, klientov alebo financné
protistrany,

(C) ak by doslo ku kybernetickej hrozbe, mohla
by splnat’ ktorukolvek z tychto podmienok:

(i) kritérium tykajuce sa kritickosti
zasiahnutych sluzieb,

(ii) prahovi hodnotu vyznamnosti, ktor(
uvadzame vyssie v odseku 5 pre kritérium klienti,
financné protistrany a transakcie ovplyvnené
incidentom,

(iii) prahovi hodnotu vyznamnosti, ktoru
uvadzame vysSie vodseku 6 pre kritérium
geografického rozlozenia.

7. REPORTING ZAVAZNYCH IKT INCIDENTOV

Financné subjekty nahlasuji zavazné incidenty
sGvisiace s IKT relevantnému prislusnému organu
uvedenému v Clanku 46 v silade s odsekom 4
tohto clanku. Ak financny subjekt podlieha
dohladu viac ako  jedného  prislusného
vnatrostatneho organu uvedeného v clanku 46,
Clenské staty urcia jediny prislusny organ ako
relevantny prislusny organ zodpovedny za
vykonavanie funkcii a povinnosti stanovenych v
tomto clanku.

Uverové institucie klasifikované ako vyznamne v
silade s ¢lankom 6 ods. 4 nariadenia (EU) ¢.
1024/2013 oznamuju zavazné incidenty suvisiace s
IKT relevantnému vnutrostatnemu prislusnému
organu urcenému v sulade s clankom 4 smernice
2013/36/EU, ktory uveden( spravu bezodkladne
zasle ECB.

Financéné subjekty moézu dobrovolne oznamovat
vyznamné kybernetické hrozby relevantnému
prislusnému organu, ak sa domnievaju, ze hrozba
je relevantna pre financny systém, pouzivatelov
sluzieb alebo klientov. Relevantny prislusny organ
moze  poskytnut  takéto informacie inym
relevantnym organom.

Uverové institucie klasifikované ako vyznamné v
silade s c¢lankom 6 ods. 4 nariadenia (EU) ¢.
1024/2013 mo6zu dobrovolne oznamovat' vyznamné

kybernetické hrozby relevantnému
vnutrostatnemu prislusnému organu urcenému v
stlade s clankom 4 smernice 2013/36/EU, ktory
oznamenie bezodkladne zasle ECB.

Clenské 3taty mozu urdit, Ze tie finanéné
subjekty, ktoré dobrovolne oznamujd, moZu
uvedené oznamenie zaslat aj jednotkam CSIRT
uréenym alebo zriadenym v stlade so smernicou
NIS 2.

Ak dbjde k zavaznému incidentu suvisiacemu s
IKT, ktory ma vplyv na financné zaujmy klientov,
financné subjekty bez zbytocného odkladu a co
najskor po tom, ako o nom nadobudli vedomost,
informuji svojich klientov o zavaZznom incidente
slvisiacom s IKT a o opatreniach, ktoré boli
prijaté na zmiernenie nepriaznivych Gcinkov
takéhoto incidentu.

V pripade vyznamnej kybernetickej hrozby
financné subjekty v nalezitych pripadoch
informuji svojich klientov, ktori sG potencialne
dotknuti, o akychkolvek vhodnych ochrannych
opatreniach, ktorych prijatie tito klienti moézu
zvazit.

Financné subjekty v lehotach, ktoré sa stanovia
v sulade s clankom 20 nariadenia DORA,
predlozia relevantnému prislushému organu (i)
pociatocné oznamenie, (ii) priebeznu spravu po
pociatoénom oznameni uvedenom v pismene a),
hned" ako sa vyrazne zmeni stav povodného
incidentu alebo po zmene riesenia zavazného
incidentu slvisiaceho s IKT na zaklade novych
dostupnych informacii, po ktorej v nalezitych
pripadoch nasleduju aktualizované oznamenia
vzdy, ked je k dispozicii prislusna aktualizacia
stavu, ako aj na zaklade osobitnej Zziadosti
prislusného organu, (iii) zavere¢nd spravu po
dokonceni analyzy hlavnych pricin, bez ohladu na
to, ¢i uz boli vykonané zmiernujlce opatrenia, a
ked’ si k dispozicii skuto¢né Gdaje o vplyve, aby
sa nahradili odhady.

Financné subjekty moézu v sllade s odvetvovym
pravom Unie a vnutrostatnym odvetvovym pravom

zverit’ nahlasovacie povinnosti podla tohto
C¢lanku externému poskytovatelovi sluzieb
formou outsourcingu. V pripade takéhoto
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outsourcingu je financny subjekt nadalej plne
zodpovedny za  plnenie  poziadaviek na
nahlasovanie incidentov.

Po prijati pociatocného oznamenia a kazdej
spravy uvedenej v odseku 4 prislusny organ vcas
poskytne podrobné Udaje o zavaznom incidente
stvisiacom s IKT, a to nalezite na zaklade ich
prislusnych pravomoci, teda organom EBA, ESMA
alebo EIOPA, Eurdpskej centralnej banke,
prislusnym organom, jednotnym kontaktnym
miestam alebo jednotkdm CSIRT uréenym alebo
zriadenym v sulade so smernicou NIS 2, organom
pre rieSenie krizovych situacii uvedenym v clanku
3 smernice 2014/59/EU a Jednotnej rade pre
riesenie krizovych situacii (SRB).

Po prijati informacii EBA, ESMA alebo EIOPA a
ECB po konzultacii s agenturou ENISA a v
spolupraci s relevantnym prislusShym organom
posudia, Ci je zavazny incident suvisiaci s IKT
relevantny pre prislusné organy v inych
¢lenskych statoch. Po tomto postdeni EBA, ESMA
alebo EIOPA co najskor nalezite informujl
relevantné prislusné organy v inych clenskych
statoch. ECB informuje clenov Eurdpskeho
systému  centralnych  bank o  otazkach
relevantnych pre platobné systémy. Na zaklade
uvedeného oznamenia prislusné organy v
relevantnych pripadoch prijmu vsetky nevyhnutné
opatrenia s cielom ochranit bezprostredn(
stabilitu financného systému.

Harmonizacia obsahu a postupov nahlasovania
incidentov, vzory nahlasovania, su sUcastou
dalsieho  nariadenia, ato DELEGOVANEHO
NARIADENIA KOMISIE (EU) 2025/301 z 23.
oktébra 2024, ktorym sa doplia nariadenie
Europskeho parlamentu a Rady (EU) 2022/2554,
pokial ide o regulacné technické predpisy, v
ktorych sa stanovuje obsah a lehoty na pociatocné
oznamenie, a priebezn( a zaverecnl spravu o
zavaznych incidentoch suvisiacich s IKT a obsah
dobrovolného oznamovania v pripade vyznamnych
kybernetickych hrozieb.

Nariadenie je dostupné online a obsahuje
skutocne podrobny a vycerpavajlci popis postupov
nahlasovania incidentov, vratane lehot:

https://eur-lex.europa.eu/legal-
content/SK/TXT/PDF/?uri=0J:L_202500301

Vzory na nahlasovanie incidentov IKT su
dostupné rovnako tak online, ato
prostrednictvom VYKONAVACIEHO NARIADENIA
KOMISIE (EU) 2025/302 z 23. oktébra 2024,
ktorym sa stanovuju vykonavacie technické
predpisy na uplatiovanie nariadenia Eurdpskeho
parlamentu a Rady (EU) 2022/2554, pokial ide o
Standardné formulare, vzory a postupy pre
financné subjekty na nahlasovanie zavaznych
incidentov slvisiacich s IKT a na oznamovanie
vyznamnych kybernetickych hrozieb:
https://eur-lex.europa.eu/legal-
content/SK/TXT/PDF/?uri=0J:L_202500302

Publikované dna 04.09.2025.
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TESTOVANIE DIGITALNEJ PREVADZKOVEJ ODOLNOST]

1. ABSTRAKT

Nariadenie DORA vyzaduje, aby poskytovatelia
financnych sluzieb testovali svoje systémy na
zaklade suvisiacich rizik. Testovanie digitalnej
prevadzkovej odolnosti je povinné a jeho cielom
je posudit pripravenost na riesenie incidentov
suvisiacich s IKT, identifikovat slabé stranky,
nedostatky a medzery v digitalnej prevadzkovej
odolnosti a urychlene zaviest' napravné opatrenia.
V nasom ¢lanku sa podrobnejSie docitate aj
o takzvanych penetracnych testoch.

2. VSEOBECNE POZIADAVKY NA TESTOVANIE

Na Ucely posudenia pripravenosti riesit incidenty
slvisiace s |IKT, identifikacie slabych miest,
nedostatkov a medzier digitalnej prevadzkovej
odolnosti a urychleného vykonania napravnych
opatreni financné subjekty iné ako mikropodniky
zriadia, udrziavaju a preskimavaju spolahlivy a
komplexny  program  testovania  digitalnej
prevadzkovej odolnosti ako integralnu sucast
ramca riadenia IKT rizika.

Program na testovanie digitalnej prevadzkovej
odolnosti zahrha cely rad posideni, testov,
metodik, postupov a nastrojov.

Pri vykonavani programu testovania digitalnej
prevadzkovej odolnosti sa financéné subjekty iné
ako mikropodniky riadia pristupom zaloZenym na
riziku, pricom nalezite prihliadaji na vyvijajuce
sa prostredie IKT rizika, vSetky Specifické rizika,
ktorym je alebo by mohol byt dotknuty financny
subjekt vystaveny, kritickost’ informacnych aktiv a
poskytovanych sluzieb, ako aj akykolvek iny

faktor, ktory financny subjekt povazuje za
vhodny.

Financné subjekty iné ako mikropodniky
zabezpecia, aby testy vykonavali nezavislé

strany, ¢i uz interné alebo externé. Ak testy
vykonava interny testovaci subjekt, financné

subjekty vyclenia dostatocné zdroje a zabezpedia,
aby sa vo faze navrhovania a vykonavania testu
zabranilo konfliktom zaujmov.

Financné subjekty iné ako mikropodniky stanovia
postupy a politiky na urcenie priorit, klasifikaciu a
napravu vsetkych problémov odhalenych pocas
vykonavania testov a zavedi interné metodiky
validacie s cielom zabezpecit Uplné riesenie
vsetkych zistenych slabych miest, nedostatkov a
medzier.

Financné subjekty iné ako mikropodniky
zabezpedia, aby sa aspon raz rocne vykonavali
vhodné testy vsetkych IKT systémov a aplikacii
podporujucich kritické alebo dolezité funkcie.

3. TESTOVANIE IKT NASTROJOV A SYSTEMOV

V  ramci programu  testovania  digitalnej
prevadzkovej  odolnosti  finanény  subjekt
zabezpeci vykonanie vhodnych testov, ako su (i)
posudenia a vyhladavania zranitelnosti, (if)
analyzy otvorenych zdrojov (analyzy open-source
rieSeni), (iii) posUdenia bezpecnosti sieti, (iv)
analyzy nedostatkov, (v) preskimania fyzickej
bezpecCnosti, (vi) dotazniky a skenovacie
softvérové riesenia, preskimania zdrojovych
kodov, (vii) ak je to mozné, testy zalozené na
konkrétnych  scenaroch, (viii)  testovania
kompatibility, (ix) testovania vykonnosti, (x)
testovania medzi koncovymi bodmi (end-to-end
testovania) a (xi) penetracné testovania.

4. POKROCILE TESTOVANIE IKT NASTROJOV,
SYSTEMOV A PROCESOV

Velké a prepojené financné subjekty, vykonavajl
aspon kazdé tri roky pokrocilé testovanie
prostrednictvom penetracného testovania. Na
zaklade rizikového profilu financného subjektu a s
prihliadnutim na prevadzkové okolnosti moze
prislusSny organ v pripade potreby poziadat
financny subjekt o zniZenie alebo zvysenie tejto
frekvencie.
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TLPT je skratka pre tzv. Threat-Led Penetration
Test.

Ide oformu bezpecnostného testovania, ktoré
simuluje realne kybernetické Gtoky za Ucelom
vyhodnotenia Ucinnosti bezpecnostnych opatreni
financného subjektu. Je zalozené na skutocnych
alebo predpokladanych hrozbach alebo
zranitelhosti.

Penetracné testovanie je jednym z pilierov
nariadenia DORA.

Kazdy penetracny test na zaklade konkrétnej
hrozby zahrna viaceré alebo vsetky kritické alebo
dolezité funkcie financného subjektu a vykonava
sa na  zivych produkénych  systémoch
podporujucich takéto funkcie.

Financné subjekty identifikuju vsetky relevantné
podkladové IKT systémy, procesy a technologie
podporujuce kritické alebo dolezité funkcie a
vsetky relevantné IKT sluzby vratane tych, ktoré
podporuju kritické alebo dolezité funkcie, ktoré
si externe zabezpecované formou outsourcingu
alebo  zmluvne  dohodnuté s  externym
poskytovatelom IKT sluzieb.

Finanéné subjekty posudia, na ktoré kritické alebo
dolezité funkcie, sa TLPT musi vztahovat.
Vysledok tohto posUdenia urci presny rozsah TLPT
a validuju ho prislusné organy.

Ak sU externi poskytovatelia IKT sluzieb zahrnuti
do rozsahu posobnosti TLPT, financny subjekt
prijme potrebné opatrenia a zaruky na
zabezpecenie  UCasti  takychto  externych
poskytovatelov IKT sluzieb na TLPT a vzdy si
ponecha plnG zodpovednost za zabezpelenie
stladu s tymto nariadenim.

Financné subjekty uzatvaraja zmluvy s
testovacimi subjektmi na ucely vykonavania
TLPT v sulade s ¢lankom 27 nariadenia DORA.
Ak financné subjekty vyuzivaju interné testovacie
subjekty na ucely vykonavania TLPT, uzatvoria
zmluvu s externymi testovacimi subjektmi po
kaZzdom tret'om testovani.

Prislusné organy urcia financné subjekty, od
ktorych sa vyZaduje vykonavanie TLPT, pricom
zohladnia kritéria stanovené v ¢lanku 4 ods. 2, a
to na zaklade posudenia (i) faktorov slvisiacich s
vplyvom, najma rozsahom, v akom sluzby
poskytované a cinnosti vykonavané finanénym
subjektom maju vplyv na financny sektor, (ii)
pripadnych obav o finan¢nl stabilitu vratane
systémového charakteru financného subjektu na
Urovni Unie alebo na vn(trostatnej Urovni, podla
toho, co je uplatnitelné (iii) konkrétneho IKT
rizikového profilu, drovne IKT  vyspelosti
financného subjektu alebo sQvisiacich
technologickych prvkov.

4.1 Testovacie subjekty

V sulade s nariadenim DORA finan¢né subjekty
vyuzivaju na vykonavanie TLPT iba testovacie
subjekty, ktoré (i) su najvhodnejsie
a najuznavanejsie, (ii) disponuju technickymi a
organizacnymi  spoOsobilostami a  preukazujl
osobitné odborné znalosti v oblasti spravodajskych
informacii o hrozbach, penetracného testovania a
testovania prostrednictvom cerveného timu, (iii)
si  certifikované akreditatnym organom v
Clenskom state alebo dodrziavaju formalne
kodexy spravania alebo etické ramce, (iv)
poskytuji nezavislé uistenie alebo auditorsku
spravu v suvislosti so spravnym riadenim rizik
spojenych s vykonavanim TLPT vratane nalezitej
ochrany dovernych informacii financného subjektu
a napravy obchodnych rizik finanéného subjektu,
(v) sU riadne a v plnom rozsahu kryté prislusnymi
poisteniami zodpovednosti za skodu sposobenu pri
vykone povolania, a to aj pre pripad pochybenia a
nedbanlivosti.

Ak vyuzivaju interné testovacie subjekty,
financné subjekty musia zabezpelit, aby okrem
uvedenych poziadaviek, boli splnené aj tieto
podmienky: (vi) takéto wvyuzitie schvalil
relevantny prislusny organ alebo jeden verejny
organ urceny v stlade s clankom 26 ods. 9 a 10
nariadenia, (vii) relevantny prislusny organ overil,
ze financny subjekt ma dostatocné vyclenené
zdroje a zabezpedil, aby sa vo faze navrhovania a
vykonavania testu zabranilo konfliktom zaujmov a
(viii) poskytovatel spravodajskych informacii o
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hrozbach je vo vztahu k financnému subjektu
externym subjektom.

Financné subjekty zabezpecia, aby sa v zmluvach
uzavretych s externymi testovacimi subjektmi
vyzadovalo spravne riadenie vysledkov TLPT a
aby akékolvek spractvanie z toho vyplyvajlcich
Gdajov  vratane  akéhokolvek  generovania,
uchovavania, agregacie, navrhovania, podavania
sprav, komunikacie alebo likvidacie nevytvaralo
pre financny subjekt rizika.

4.2 Detaily penetracného testovania

Ucelom tohto $pecialneho vydania Pro Bona nie je
predstavit kompletné technické detaily
penetracného testovania, iba pravny ramec.

Tak, ako aj nahlasovanie incidentov a riadenie IKT
rizik ma svoje delegované nariadenia, aj
penetracné testovanie je detailne upravené
v d'alSom delegovanom nariadeni.

Ide o DELEGOVANE NARIADENIE KOMISIE (EU)
2025/1190 z 13. februara 2025, ktorym sa
doplia nariadenie Europskeho parlamentu a Rady
(EU) 2022/2554, pokial ide o regulacné technické
predpisy, v ktorych sa blizSie Specifikuju kritéria
pouzivané na identifikaciu financnych subjektov
povinnych vykonat penetracné testovanie na
zaklade konkrétnej hrozby, poZziadavky a normy,
ktorymi sa riadi vyuzivanie internych testovacich
subjektov, poziadavky tykajlce sa rozsahu
posobnosti, metodiky testovania a pristupu pre
kazdu fazu testovania, vysledkov, zaverecného a
napravného stadia a druh spoluprace v oblasti
dohladu a v inych relevantnych oblastiach
potrebnej na vykonavanie TLPT a na ulahlenie
vzajomného uznavania.

Je dostupné online:
https://eur-lex.europa.eu/legal-
content/SK/TXT/PDF/2uri=0J:L_202501190.

Toto delegované nariadenie odzrkadluje
metodiku, proces a Struktiru penetracného
testovania na zaklade konkrétnej hrozby.

Vzhladom na zlozitost TLPT a s nim suvisiace
rizika by sa jeho pouzivanie malo obmedzit na tie

financné subjekty, pre ktoré je oddvodnené.
Organy zodpovedné za zalezitosti TLPT (organy
TLPT bud’ na urovni Unie alebo na vnltrostatnej
Urovni) by preto mali z rozsahu posobnosti TLPT
vylicit tie financné subjekty, ktoré posobia v
hlavnych pododvetviach financnych sluzieb, pre
ktoré TLPT nie je odovodnené. To znamena, ze aj
ked" Uverové institlcie, platobné institicie a
institlcie elektronického penaznictva, centralne
depozitare  cennych papierov, centralne
protistrany, obchodné miesta, poistovne a
zaistovne spliaju kvantitativne kritéria, mohli by
byt oslobodené od poZziadavky TLPT vzhladom na
celkové posudenie ich rizikového profilu a
vyspelosti v oblasti IKT, vplyvu na financny sektor
a suvisiacich obav tykajucich sa financnej
stability.

Metodika penetracného testovania zabezpecuje
zapojenie tychto hlavnych dcastnikov: (i)
financného subjektu s kontrolnym timom (tzv.
»kontrolny tim“) a modrym timom a (ii) organu
TLPT vo forme kybernetického timu TLPT, (iii)
poskytovatela  spravodajskych informacii o
hrozbach a (iv) testovacich subjektov (tzv.
cerveny tim).

Pre zaujimavost uvadzame jednotlivi definiciu
pojmov do aplikacnej praxe penetracného
testovania.

»Kontrolny tim* je tim zloZzeny zo zamestnancov
testovaného financného subjektu a, ak je to
relevantné vzhladom na rozsah posobnosti TLPT,
zo zamestnancov jeho externych poskytovatelov
sluzieb a akejkolvek inej strany, ktora test riadi.

,veduci kontrolného timu“ je zamestnanec
financného subjektu zodpovedny za vykonavanie
vsetkych cinnosti suvisiacich s TLPT pre financny
subjekt v kontexte daného testu.

»,Modry tim* si zamestnanci financného subjektu
a pripadne zamestnanci externych poskytovatelov
sluzieb financného subjektu a akejkolvek inej
strany povazovanej za relevantni z hladiska
rozsahu pOsobnosti TLPT, externych
poskytovatelov sluzieb finanéného subjektu, ktori
brania pouzivanie sieti a informacnych systémov
financného subjektu, a to udrziavanim stavu
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bezpecnosti pred simulovanymi alebo skutocnymi
Utokmi a ktori nemaju vedomost o TLPT.

,Ulohy modrého timu“ su Ulohy, ktoré zvycajne

vykonava modry tim, ako s0 centrum
bezpecnostnych operacii (CBO), sluzby
infrastruktary IKT, sluzby helpdesku, sluzby
riadenia incidentov na operacnej Urovni.

sCerveny tim“ s interné alebo externé

testovacie subjekty, ktoré st zazmluvnené alebo
pridelené na TLPT.

»Poskytovatelia TLPT* sU testovacie subjekty a

poskytovatelia spravodajskych informacii
o hrozbach.
,opora“ je pomoc alebo informacie, ktoré

kontrolny tim poskytuje testovacim subjektom s
cielom umoznit testovacim subjektom pokracovat’
vo vykonavani drahy (toku, ak nie su schopni
napredovat’ samostatne a ak neexistuje ziadna ina
primerana alternativa, a to aj vzhladom na
nedostatocny Cas alebo zdroje v danom TLPT.

,Draha atoku®“ je trasa, ktori nasleduju
testovacie subjekty pocas fazy aktivneho
testovania prostrednictvom cerveného timu TLPT,
aby dosiahli vlajky Specifikované pre dané TLPT.

»Vlajky® st klucové ciele IKT systémov
podporujucich kritické alebo dolezité funkcie
financného subjektu, ktoré sa testovacie subjekty
snazia dosiahnut cez test.

,,Citlivé informéacie“ su informacie, ktoré mozno
lahko vyuzit' na vykonanie Utokov na IKT systémy
financného  subjektu, dusevné vlastnictvo,
doverné obchodné (daje alebo osobné (daje,
ktoré mozu priamo alebo nepriamo poskodit
financny subjekt a jeho ekosystém, ak by boli v
rukach aktérov s nekalymi Umyslami.

4.3 Identifikacia  finan¢nych
povinnych vykonat’ TLPT

subjektov

Identifikaciu subjektov pre povinné penetracné
testovanie najdeme v spominanom delegovanom
nariadeni.

Organy TLPT posudzuju, ¢i je akykolvek
financny subjekt povinny vykonat’ TLPT, pricom
zohladnuju vplyv tychto finanénych subjektov,
ich systémovy charakter a ich rizikovy profil v
oblasti IKT, a to na zaklade vSetkych tychto
kritérii:

A) faktory suvisiace s vplyvom a systémovym
charakterom:

i) velkost financného subjektu urcena na zaklade
toho, Ci financény subjekt poskytuje financné
sluzby v jednom alebo viacerych clenskych
Statoch, a porovnanim cinnosti financného
subjektu s ¢innostami inych financnych subjektov
poskytujlucich podobné sluzby;

ii) rozsah a povaha prepojenia financného
subjektu s inymi finanénymi subjektmi vo
financnom sektore v jednom alebo viacerych
Clenskych statoch;

iii) kritickost alebo vyznam sluzieb, ktoré
financny subjekt poskytuje finan¢nému sektoru;
iv) nahraditelnost’ sluzieb, ktoré financny subjekt
poskytuje;

v) zlozitost obchodného modelu financného
subjektu a suvisiacich sluzieb a procesov;

vi) ¢ je financny subjekt sucastou skupiny
systémového charakteru na Grovni Unie alebo na
vnltrostatnej Urovni vo finanénom sektore a
zdiela IKT systémy;

B) faktory suvisiace s IKT rizikom:

i) rizikovy profil finanéného subjektu;

ii) panorama hrozieb financného subjektu;

iii) stupen zavislosti kritickych alebo dolezitych
funkcii alebo ich podpornych funkcii finanéného
subjektu od IKT systémov a procesov;

iv) zlozitost' architektlry IKT finanéného subjektu;
v) IKT sluzby a funkcie podporované externymi
poskytovatelmi IKT sluzieb a mnozstvo a typ
zmluvnych dojednani s externymi poskytovatelmi
IKT sluzieb alebo vnUtroskupinovymi
poskytovatelmi IKT sluzieb;

vi) vysledky vsetkych preskimani organmi
dohladu, ktoré si relevantné pre posGdenie
vyspelosti finanéného subjektu v oblasti IKT;

vii) vyspelost’ planov kontinuity Cinnosti v oblasti
IKT a planov reakcie a obnovy v oblasti IKT;

viii)  vyspelost operacnych bezpecnostnych
opatreni v oblasti IKT na odhalovanie a
zmiernovanie vratane schopnosti: 1. neustale
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monitorovat  infrastruktiru IKT  financ¢ného
subjektu; 2. v realnom case odhalovat udalosti
sUvisiace s IKT; 3. analyzovat' udalosti uvedené v
bode 2; 4. vCas a UcCinne reagovat na udalosti
uvedené v bode 2;

ix) ¢i je financny subjekt sucastou skupiny
posobiacej vo finanénom sektore na Grovni Unie
alebo na vnutrostatnej Urovni, v ramci ktorej sa
zdielaja IKT systémy.

Bez ohladu na splnenie alebo nesplnenie
uvedenych faktorov, organy TLPT vyzaduju, aby
TLPT vykonavali vsSetky nasledujuce financné
subjekty:

A) Gverové institucie, ktoré spifaju ktorukolvek
z tychto podmienok:
i) boli identifikované ako globalne systémovo

......

smernice ,Eurépskeho parlamentu a Rady
2013/36/EU (7);
ii) boli identifikované ako inak systémovo

4

vyznamné institGcie (O-Sll) v silade s clankom 131
smernice 2013/36/EU; iii) sG sucastou G-Sll alebo
O-Sll;

s e Yges s e

kalendarnych rokov predchadzajucich
posudeniu organom TLPT prekrocili celkovu
hodnotu platobnych transakcii vo vyske 150
miliard EUR v zmysle vymedzenia v clanku 4 bode
5 smernice Eurdpskeho parlamentu a Rady (EU)
2015/2366 (8);

C) institucie elektronického penaznictva, ktoré
v kazdom z dvoch kalendarnych rokov
predchadzajiucich posudeniu organom TLPT
prekrocili bud celkovid hodnotu platobnych
transakcii vo vyske 150 miliard EUR v zmysle
vymedzenia v ¢lanku 4 bode 5 smernice (EU)
2015/2366 alebo celkovi hodnotu 40 miliard EUR
sumy vydanych elektronickych penazi;

D) centralne depozitare cennych papierov;
E) centralne protistrany;

F) obchodné miesta s elektronickym systémom
obchodovania, ktoré  splhaji  ktorékolvek
z podrobnych  kritérii urcenych delegovanym
nariadenim;

-

G) poistovne a zaist'ovne, ktoré spifaju vietky
tieto kritéria:

i) maju hrubé predpisané poistné, ktoré presahuje
1 500 000 000 EUR;

ii) maji technické rezervy, ktoré presahuju 10
000 000 000 EUR;

iii) poistovne, ktoré vykonavaja len cinnosti
zivotného poistenia alebo cinnosti Zivotného aj
nezivotného poistenia a ktorych celkové aktiva
presahuju 3,5 % suctu celkovych aktiv poistovni a
zaist'ovni usadenych v Clenskom State ocenenych v
silade s clankom 75 smernice Europskeho
parlamentu a Rady (11) 2009/138/ES.

Na podrobnosti v posudzovani opatovne
odkazujeme na delegované nariadenie a najma na
jeho clanok 2: https://eur-lex.europa.eu/legal-
content/SK/TXT/PDF/?uri=0J:L_202501190.

Jednotlivé fazy penetracného testovania, vyber
externého subjektu penetracného testovania
avsetky podrobné postupy sU obsiahnuté
v delegovanom nariadeni, na ktoré odkazujeme
online.

5. OSVEDCENIE O PENETRACNOM  TESTE
A LEHOTY
O realizacii penetracného testu u slovenského

financného subjektu podliehajicemu povinnosti
penetracného testovania, vydava osvedcenie
v zmysle § 36a zakona o dohlade nad finan¢nym
trhom C. 747/2004 Z. z. v platnom zneni,
Narodna banka Slovenska. Narodna banka
Slovenska vydava na ucely vzajomného uznavania
podla osobitného predpisu osvedcenia o vykonani
penetracného testu na zaklade konkrétnej hrozby.
Ked’ie nariadenie DORA bolo zverejnené v
Uradnom vestniku Eurdpskej uUnie dna 27.
decembra 2022 a nadobudlo platnost od 16.
januara 2023 a od tohto datumu mali institlcie 24
mesiacov na zaclenenie novych pravidiel do
svojich procesov, tak z uvedeného vyplyva, Ze
penetracné testovanie, vzhladom na jeho
povinnost’ realizacie kazdé 3 roky, by malo
zacat’ koncom roka 2025.

Publikované dna 04.09.2025.
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RIADENIE EXTERNEHO RIZIKA INFORMACNYCH

A KOMUNIKACNYCH TECHNOLOGII

1. ABSTRAKT

Finanéné subjekty sU podla nariadenia DORA
povinné zabezpecit' dokladné monitorovanie rizik,
ktoré plynt od poskytovatelov IKT tretich stran,
nahlasit’ svoj kompletny register outsourcovanych
¢innosti vratane vnutroskupinovych sluzieb a
akékolvek zmeny v zadavani kritickych sluzieb
externym poskytovatelom sluzieb IKT, zabezpecit,
aby zmluvy s poskytovatelmi IKT tretich stran
obsahovali vsetky potrebné podrobnosti. Tieto
a dalsie podrobnosti ohladom riadenia externého
rizika v nasom clanku.

2. VSEOBECNE ZASADY

Financné subjekty riadia externé IKT riziko ako
integralnu sucast IKT rizika v medziach svojho
ramca riadenia IKT rizika, ako je uvedené v ¢lanku
6 ods. 1, a v sulade s tymito zasadami:

(A) financ¢né subjekty, ktoré maju uzavreté
zmluvné dojednania o vyuzivani IKT sluzieb na
vykonavanie svojich obchodnych cinnosti, sU vzdy
plne zodpovedné za dodrziavanie a plnenie
vsetkych  povinnosti  vyplyvajlcich z tohto
nariadenia a uplatnitelného prava v oblasti
financnych sluzbach;

(B) riadenie externého IKT rizika finan¢nymi
subjektmi sa vykonava so zretelom na zasadu
proporcionality, pricom sa zohladiuju tieto
aspekty: (i) povaha, rozsah, zloZitost a vyznam
zavislosti slvisiacich s IKT, (ii) rizika vyplyvajuce
zo zmluvnych dojednani o vyuzivani IKT sluzieb
uzavretych s externymi poskytovatelmi IKT
sluzieb, pricom sa zohladnuje kritickost alebo
dolezitost prislusnej sluzby, procesu alebo
funkcie, ako aj potencialny vplyv na kontinuitu a
dostupnost’ financnych sluzieb a cinnosti na
individualnej Grovni a na Urovni skupiny.

Financné subjekty aspon raz roc¢ne nahlasuju
prislusnym organom (i) pocet novych dojednani o
vyuzivani IKT sluzieb, (ii) kategdrie externych
poskytovatelov IKT sluzieb, (iii) druh zmluvnych
dojednani a (iv) poskytované IKT sluzby a funkcie.
Financné subjekty spristupnia prislusSnému organu
na jeho Ziadost’ Uplny register informacii alebo na
poziadanie jeho konkrétne oddiely spolu so
vSetkymi informaciami, ktoré sa povazuju za
potrebné na umoznenie (c¢inného dohladu nad
finanénym subjektom. Financné subjekty vcas
informuju prislusny organ o kazdom planovanom
zmluvnom dojednani o vyuzivani IKT sluzieb
podporujucich kritické alebo doélezité funkcie,
ako aj o tom, kedy sa funkcia stala kritickou alebo
dolezitou.

Pred uzavretim zmluvného dojednania o
vyuzivani IKT sluzieb financ¢né subjekty (i)
posUdia, ¢i sa zmluvné dojednanie vztahuje na
vyuzivanie IKT sluzieb podporujicich kritickd
alebo dolezitu funkciu, (ii) posudia, ¢i su splnené
podmienky dohladu pre uzatvaranie zmldy, (iii)
identifikuji a posUdia vsetky relevantné rizika v
stvislosti so zmluvnym dojednanim vratane
moznosti, ze takéto zmluvné dojednania mozu
prispiet’ k posilneniu rizika koncentracie IKT, ako
sa uvadza v clanku 29, (iv) vykonaju vsetku
nalezit( starostlivost’ v sGvislosti s potencialnymi
externymi  poskytovatelmi IKT  sluzieb a
zabezpedia vhodnost’ externého poskytovatela IKT
sluzieb pocas  celého procesu  vyberu
a posudzovania, (v) identifikuju a posudia
konflikty zaujmu, ktoré moze zmluvné dojednanie
sposobit’.

Financné subjekty moéZu uzatvarat zmluvné
dojednania len s externymi poskytovatelmi IKT
sluZieb, ktori spifiaju primerané normy v oblasti
informacnej bezpecnosti. V pripade, Ze sa
uvedené zmluvné dojednania tykaju kritickych
alebo dolezitych funkcii, financné subjekty pred
uzatvorenim dojednani nalezite zohladnia, ako
externi poskytovatelia IKT sluzieb vyuzivaju
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najaktualnejsie a najprisnejsie normy kvality v
oblasti informacnej bezpecnosti.

Financné subjekty zabezpecia, aby sa zmluvné
dojednania o vyuzivani IKT sluzieb mohli
ukoncit’ za ktorychkolvek z tychto okolnosti: (i)
vyznamné porusenie prislusnych zakonov, inych
pravnych predpisov alebo zmluvnych podmienok
zo strany externého poskytovatela IKT sluzieb, (ii)
okolnosti zistené pocCas monitorovania externého
IKT rizika, ktoré sa povazuju za schopné zmenit’
vykon funkcii poskytovanych prostrednictvom
zmluvného dojednania vratane zavaznych zmien,
ktoré maju vplyv na dojednanie alebo situaciu
externého poskytovatela IKT sluzieb, (iii)
preukazané slabé stranky externého poskytovatela
IKT sluzieb, tykajuce sa jeho celkového riadenia
IKT rizika, a najma sposobu, akym zaistuje
dostupnost’, pravost, integritu a dovernost
Gdajov, ¢i uz osobnych alebo inak citlivych
Gdajov, alebo inych ako osobnych Gdajov, (iv) ak
prislusSny organ uZ nemoéze ucCinne vykonavat
dohlad nad financnym subjektom v dosledku
podmienok alebo okolnosti  suvisiacich s
prislusnym zmluvnym dojednanim.

Finan¢né subjekty zabezpecia, aby mohli ukondéit’
zmluvné dojednania bez (i) naruSenia svojej

obchodnej ¢innosti, (ii) obmedzenia
dodrziavania regulacnych poziadaviek, (iii)
ohrozenia kontinuity a kvality sluzieb
poskytovanych klientom.

3. KLUCOVE ZMLUVNE USTANOVENIA

Prava a povinnosti financného subjektu a

externého poskytovatela IKT sluzieb sa jasne
pridelia a stanovia pisomne.

Uplnd zmluva zahffa dohody o drovni
poskytovanych sluzieb a zdokumentuje sa v
jednom pisomnom dokumente, ktory maju
zmluvné strany k dispozicii v papierovej forme,
alebo v dokumente v inom stiahnutelnom,
trvalom a pristupnom formate.

Zmluvné dojednania o vyuzivani IKT sluzieb
zahriaju aspon (i) jasny a Uplny opis vSetkych
funkcii a |IKT sluzieb, ktoré ma externy
poskytovatel IKT sluzieb poskytovat, pricom sa
uvedie, ¢i je povolené zadavanie IKT sluzieb

Wl

podporujucich kriticki alebo dolezitu funkciu
alebo jej zavaznych casti subdodavatelovi, a ak
ano, podmienky vztahujlce sa na takéto
vyuzivanie subdodavatela, (ii) miesta, konkrétne
regiony alebo krajiny, kde sa maju poskytovat’
zmluvne dohodnuté alebo subdodavatelsky
zabezpecované funkcie a IKT sluzby a kde sa
maji  Gdaje  spracUvat  vratane  miesta
uchovavania, ako aj poziadavka, aby externy
poskytovatel IKT sluzieb vopred informoval
financny subjekt, ak planuje zmenit takéto
miesto, (iii) ustanovenia o dostupnosti, pravosti,
integrite alebo do6vernosti v suvislosti s
ochranou udajov vratane osobnych Udajov, (iv)
ustanovenia o zabezpeCeni obnovy a navratu
osobnych Udajov a inych ako osobnych (dajov
spracUvanych financnym subjektom v lahko
pristupnom formate v pripade platobnej
neschopnosti, rieSenia krizovych situacii alebo
ukonCenia  obchodnych  operacii  externého
poskytovatela IKT sluzieb, alebo v pripade
ukoncenia zmluvnych dojednani, a pristupu k
takymto Udajom, (v) opis Urovne poskytovanych
sluzieb vratane ich aktualizacii a revizii, (vi)
povinnost externého poskytovatela IKT sluzieb
poskytovat pomoc financnému subjektu bez
dodatocnych nakladov alebo za naklady stanovené
ex ante, ked’ dojde k IKT incidentu, ktory sQvisi s
IKT sluzbou poskytnutou finanénému subjektu,
(vii) povinnost externého poskytovatela KT
sluzieb plne spolupracovat s prislusnymi
organmi a organmi pre riesenie krizovych situacii
financného  subjektu, vratane o0s6b  nimi
vymenovanymi, (viii) pravo ukoncit’ zmluvny vztah
a slUvisiaca minimalna vypovedna lehota na
ukoncenie zmluvnych dojednani v sulade s
oCakavaniami prislusnych organov a organov pre
rieSenie krizovych situacii, (ix) podmienky Ucasti
externych  poskytovatelov IKT sluzieb na
programoch zvysovania informovanosti financnych
subjektov v oblasti bezpecnosti IKT a na sSkoleni v
oblasti digitalnej prevadzkovej odolnosti.

Zmluvné dojednania o vyuzivani IKT sluzieb
podporujucich kritické alebo dolezité funkcie
zahrnaju okrem uvedenych prvkov aj (x) uplné
opisy Urovne sluzieb vratane ich aktualizacii a
revizii, ako aj presné kvantitativne a kvalitativne
vykonnostné ciele v ramci dohodnutych urovni
sluzieb, aby financny subjekt mohol Gcinne

36

" | Carnogursky



monitorovat IKT sluzby a mal moznost bez
zbytocného odkladu vykonat primerané napravné
opatrenia v pripade nesplnenia dohodnutych
Urovni  sluzieb, (xi) vypovedné lehoty a
nahlasovacie povinnosti externého poskytovatela
IKT sluzieb voci finanénému subjektu vratane
oznamovania akéhokolvek vyvoja, ktory by mohol
mat’ vyznamny vplyv na schopnost externého
poskytovatela IKT sluzieb Gcinne poskytovat IKT
sluzby podporujuce kritické alebo dolezité funkcie
v stlade s dohodnutymi Grovnami sluzieb, (xii)
poziadavky na externého poskytovatela [IKT
sluzieb na vykonavanie a testovanie obchodnych
krizovych planov a na zavedenie bezpecnostnych
opatreni, nastrojov a politik v oblasti IKT, ktoré
poskytuji primerant Uroven bezpecnosti na
poskytovanie sluzieb zo strany financného
subjektu v stlade s jeho regulaénym ramcom,
(xiii) povinnost externého poskytovatela IKT
sluzieb z(céastnovat’ sa a plne spolupracovat na
TLPT financného subjektu, ako sa uvadza v
¢lankoch 26 a27, (xiv) pravo priebezne
monitorovat’” vykonnost' externého poskytovatela
IKT sluzieb, ktoré zahrna:

neobmedzené prava na pristup, inSpekciu a
audit vykonavané financnym subjektom alebo
vymenovanou tretou stranou a prislusnym
organom, ako aj pravo vyhotovovat kopie
prislusnej dokumentacie na mieste, ak je kriticka
pre operacie externého poskytovatela IKT sluzieb,
ktorého Gc¢innému vykonavaniu nebrania ani ho
neobmedzuji iné zmluvné dojednania alebo
vykonavacie politiky, pravo dohodnut sa na
alternativnych Grovniach zabezpecenia, ak sU
dotknuté prava inych klientov, povinnost
externého poskytovatela IKT sluzieb plne
spolupracovat’ pocas inSpekcii na mieste a
auditov  vykonavanych  prislusnymi  organmi,
hlavhym organom dozoru, financnym subjektom
alebo vymenovanou tretou stranou; a povinnost’
poskytnut’ podrobnosti o rozsahu, postupoch,
ktoré sa maju dodrziavat, a frekvencii takychto
inSpekcii a auditov.

Zmluvné dojednania o vyuzivani IKT sluzieb
podporujacich kritické alebo doblezité funkcie
zahriaju d'alej okrem uvedenych prvkov vyssie
tiez (xv) stratégie ukoncenia angaZovanosti,
najma  zavedenie  primeraného  povinného

prechodného obdobia, pocas ktorého bude
externy poskytovatel IKT sluzieb nadalej
poskytovat’ prislusné funkcie alebo IKT sluzby s
cielom znizit riziko narusenia na Urovni
financného subjektu alebo zabezpecit efektivne
rieSenie jeho krizovej situacie a restrukturalizaciu
a ktoré umoznuje finanénému subjektu prejst’ k
inému externému poskytovatelovi IKT sluzieb
alebo zacat’ vyuzivat’ vlastné riesenia v zavislosti
od zlozitosti poskytovanej sluzby.

Odchylne sa externy poskytovatel IKT sluzieb a
financny subjekt, ktory je mikropodnikom,
moézu dohodnat, Ze prava financného subjektu
na pristup, insSpekciu a audit mozZno delegovat’ na
nezavisli tretiu stranu, ktorl urci externy
poskytovatel IKT sluzieb, a Ze financny subjekt
moze kedykolvek od tretej strany pozadovat
informacie a uistenie o vykonnosti externého
poskytovatela IKT sluzieb.

Pri rokovaniach o zmluvnych dojednaniach
financné subjekty a externi poskytovatelia IKT
sluzieb zvazia pouzitie Standardnych zmluvnych
doloziek vypracovanych verejnymi organmi pre
konkrétne sluzby.

4. URCENIE KRITICKYCH EXTERNYCH
POSKYTOVATELOV IKT SLUZIEB

Europske organy dohladu prostrednictvom
spoloéného vyboru a na zaklade odporucania
fora pre dozor zriadeného podla ¢lanku 32 ods.
1 __nariadenia DORA (i) urcia externych
poskytovatelov IKT sluzieb, ktori su pre
finanéné subjekty kriticki, a to na zaklade
posudenia, (ii) vymenuja za hlavny organ dozoru
pre kazdého kritického externého poskytovatela
IKT sluzieb eurépsky organ dohladu, ktory je v
sulade s nariadenim (EU) €. 1093/2010 (EU), (EU)
¢. 1094/2010 alebo (EU) <¢. 1095/2010
zodpovedny za finan¢né subjekty, ktoré maju
spolu najvacsi podiel celkovych aktiv na hodnote
celkovych aktiv vsetkych financnych subjektov
vyuzivajucich  sluzby  prislusného  kritického
externého poskytovatela IKT sluzieb, ako to
dokazuje suma individualnych sGvah uvedenych
financnych subjektov.
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Urcenie uvedené vprvom bode (i) sa
nevztahuje na financné subjekty poskytujuce
IKT sluzby inym finanénym subjektom;
externych poskytovatelov IKT sluzieb, ktori
podliehaju rdmcom dozoru zriadenym na ucely
podpory uloh uvedenych v ¢lanku 127 ods. 2
Zmluvy o  fungovani  Eurdpskej unie,
vnutroskupinovych poskytovatelov IKT sluzieb,
externych poskytovatelov IKT sluzieb, ktori
poskytuju IKT sluzby vyhradne v jednom
Clenskom state financnym subjektom, ktoré
posobia len v danom ¢lenskom state.

Urcenie uvedené vyssie v prvom bode vychadza
v suvislosti s IKT sluzbami poskytovanymi
externym poskytovatelom IKT sluzieb zo
vsetkych tychto kritérii:

(A) systémovy vplyv na stabilitu, kontinuitu alebo
kvalitu poskytovania finanénych sluzieb, ak by
prislusny externy poskytovatel IKT sluzieb celil
rozsiahlemu prevadzkovému zlyhaniu v
poskytovani svojich sluzieb, so zohladnenim poctu
financnych subjektov a celkovej hodnoty aktiv
financnych subjektov, ktorym prislusny externy
poskytovatel IKT sluzieb poskytuje sluzby;

(B) systémovy charakter alebo vyznam
finanénych  subjektov, ktoré =zavisia od
prislusného externého poskytovatela IKT sluzieb,
posudzovany v slUlade s tymito parametrami: i)
pocet globalne systémovo vyznamnych institucii
(dalej len ,G-SII“) alebo inak systémovo
vyznamnych institacii (dalej len ,,0-SII“), ktoré
zavisia od prislusného externého poskytovatela
IKT sluzieb, ii) vzajomna zavislost medzi G-Sll
alebo O-Sll uvedenymi v bode i) a inymi
financnymi subjektmi vratane situacii, ked’ G-Sll
alebo  O-SIl  poskytuju  sluzby  financnej
infrastruktdry inym finanénym subjektom;

(C) zavislost’ financnych subjektov od sluzieb,
ktoré poskytuje prislusny externy poskytovatel
IKT sluzieb v suvislosti s kritickymi alebo
dolezitymi funkciami financnych subjektov, ktoré
v konec¢nom dosledku zahrnaju toho istého
externého poskytovatela IKT sluzieb, a to bez
ohladu na to, ¢i financné subjekty zavisia od
uvedenych sluzieb priamo alebo nepriamo
prostrednictvom subdodavatelskych dojednani;

(D) stupen nahraditelnosti externého
poskytovatela IKT sluzieb pri zohladneni tychto
parametrov: i) neexistencia skutocnych, hoci len
Ciastocnych, alternativ z dovodu obmedzeného
pocCtu externych poskytovatelov IKT sluzieb na
konkrétnom trhu, alebo trhovy podiel prislusného
externého poskytovatela IKT sluzieb, alebo
slivisiaca technicka zloZitost' Ci prepracovanost, a
to aj vo vztahu k akejkolvek proprietarnej
technoldgii, alebo osobitosti organizacie alebo
Cinnosti daného externého poskytovatela IKT
sluzieb; ii) tazkosti v suvislosti s Ciastocnym
alebo uUplnym presunom prislusnych uUdajov a
pracovného zatazenia z prislusného externého
poskytovatela IKT sluzieb na iného externého
poskytovatela IKT sluzieb, a to bud’ z dovodu
znacnych financnych nakladov, casu alebo inych
zdrojov, ktoré moze takyto presun predstavovat,
alebo z dévodu zvyseného IKT rizika alebo inych
prevadzkovych rizik, ktorym moéze byt financny
subjekt vystaveny pri takomto presune.

Po urceni externého poskytovatela IKT sluzieb za
kritického europske organy dohladu
prostrednictvom spolocného vyboru oznamia
externému poskytovatelovi IKT sluzieb takéto
uréenie a datum, od ktorého bude skutocne
podliehat’ ¢innostiam dozoru. Uvedeny
pociatocny datum nesmie byt neskor ako jeden
mesiac po oznameni. Externy poskytovatel IKT
sluzieb oznami finanénym subjektom, ktorym
poskytuje sluzby, Ze bol uréeny ako kriticky.

Eurdpske  organy dohladu  prostrednictvom
spolocného vyboru vypracuji, uverejnia a
kazdorocne  aktualizuji  zoznam  kritickych

externych poskytovatelov IKT sluzieb na urovni
Unie.

5. ULOHY HLAVNEHO ORGANU DOZORU

Hlavny organ dozoru uréeny clankom 32
nariadenia DORA  vykonava dozor nad
pridelenymi kritickymi externymi

poskytovatelmi IKT sluzieb a na ucely vsetkych

zalezitosti tykajucich sa dozoru je hlavnym

kontaktnym miestom pre tychto kritickych

externych poskytovatelov IKT sluzieb.

Hlavny organ dozoru posudzuje, ¢i kazdy kriticky

externy poskytovatel IKT sluzieb zaviedol
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komplexné, riadne a Ucinné pravidla, postupy,
mechanizmy a opatrenia na riadenie IKT rizika,
ktoré kriticky externy poskytovatel IKT sluzieb
moze predstavovat pre financné subjekty.

Posudenie zahrna (i) poziadavky na IKT s cielom
zaistit najma bezpecnost’, dostupnost’, kontinuitu,
skalovatelnost a kvalitu sluzieb, ktoré kriticky
externy poskytovatel [IKT sluzieb poskytuje
financnym subjektom, ako aj schopnost neustale
zachovavat’ vysok( Uroven dostupnosti, pravosti,
integrity alebo dovernosti (dajov, (ii) fyzickd
bezpecnost’ prispievajicu k zaisteniu bezpecnosti
IKT vratane bezpecnosti priestorov, zariadeni a
datovych centier, (iii) procesy riadenia rizika
vratane politik riadenia IKT rizika, politik
kontinuity ¢innosti v oblasti IKT a planov reakcie a
obnovy v oblasti IKT, (iv) mechanizmy spravy a
riadenia vratane organizacnej struktury s jasnymi,
transparentnymi  a  konzistentnymi  liniami
zodpovednosti a  pravidlami  zodpovednosti
umoznujucimi Ucinné riadenie IKT rizika, (v)
identifikaciu, monitorovanie a  okamzité
nahlasovanie vyznamnych incidentov slvisiacich s
IKT financnym subjektom, riadenie a rieSenie
tychto incidentov, najma kybernetickych Utokov,
(vi) mechanizmy prenosnosti Udajov, prenosnosti
a interoperability aplikacii, ktoré zabezpecuju
Géinny  vykon prav  na ukoncenie zmluvy
financnymi  subjektmi, (vii) testovanie IKT
systémoyv, infrastruktiry a kontrol, (viii) audity
IKT, (ix) pouzivanie prislusnych vndtrostatnych a
medzinarodnych  noriem  uplatnitelnych na
poskytovanie IKT sluzieb kritického externého
poskytovatela IKT sluzieb finan¢nym subjektom.

Plnenie uvedenych poZziadaviek bude sucastou
kontroly hlavného organu dozoru u externého
poskytovatela IKT sluzieb na zaklade
individualneho rocného planu dozoru.

Hlavny organ dozoru ma v zmysle ¢lanku 35
mnohé pravomoci od poZadovania informaAcii,
cez vykonavanie vsSeobecnych inspekcii
a vydavania odpordcani, az po zakaz
uzatvarania subdodavatelskych dohod.

Vsetky detailné podrobnosti ohladom dozoru nad
externymi poskytovatelmi IKT sluzieb, su sGcastou
clanku 32 az dclanku 43 nariadenia DORA,

samozrejme dostupného online:
lex.europa.eu/legal-
content/SK/TXT/PDF/2uri=CELEX:32022R2554&qid

=1672669681316&from=SK.

https://eur-

Zjednodusene povedané, je skutocne potrebné
zdoraznit’, Ze na zaklade nariadenia DORA ma
Eurdépska uUnia opravnenie kontrolovat a
vykonavat’ inspekcie aztoho vyplyvajucim
urcitym spésobom mat’ vplyv na IT firmy na trhu
externého dodavania IKT sluzieb.

6. POSUDENIE SUBDODAVATELOV ZO STRANY
FINANENEHO SUBJEKTU

Poskytovanie IKT sluzieb finanénym subjektom
Casto zavisi od  komplexného  retazca
subdodavatelov IKT, pricom externi poskytovatelia
IKT sluzieb mozu uzavriet jednu alebo viacero
subdodavatelskych dojednani s inymi externymi
poskytovatelmi IKT sluzieb. Nepriame spoliehanie
sa na subdodavatelov IKT moze mat vplyv na
schopnost’  financného subjektu identifikovat,
posudzovat’ a riadit’ svoje rizika.

Financné subjekty sa znacne liSia velkostou,
StruktUrou a vn(tornou organizaciou, ako aj
povahou a zlozitostou svojich Cinnosti. V zaujme
zabezpecéenia  proporcionality by sa tato
rozmanitost’ mala zohladnovat’ pri Specifikovani
toho, ktoré prvky by mal finanény subjekt
urcovatt a  posudzovat  pri  vyuzivani
subdodavatelov v pripade IKT sluzieb
podporujucich kritické alebo dolezité funkcie.

S cielom umoznit financnym  subjektom
posudzovat' rizikd spojené so subdodavatelskymi
dojednaniami alebo s ich zavaznymi zmenami by
externi poskytovatelia IKT sluzieb mali informovat’
financné subjekty, ktorym poskytuja IKT sluzby, o
vsetkych takychto novych dojednaniach alebo
zmenach v dostato¢nom predstihu pred tym, ako
sa takéto dojednania alebo zmeny zacn(
uplatnovat'.

Za Ucelom posudzovania uvedeného, existuje
d'alsie delegované nariadenie, a to DELEGOVANE
NARIADENIE KOMISIE (EU) 2025/532 z 24. marca
2025, ktorym sa doplha nariadenie Eurépskeho
parlamentu a Rady (EU) 2022/2554, pokial ide o
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regulacné technické predpisy, v ktorych sa blizsie
specifikuju prvky, ktoré musi financny subjekt
uréit a posudit’ pri vyuzivani subdodavatelov v
pripade IKT sluzieb podporujucich kritické alebo
dolezité funkcie.

Na zaklade uvedeného delegovaného nariadenia,
financny subjekt pred uzavretim zmluvného
dojednania s externym poskytovatelom IKT
sluzieb rozhodne, Ci tento externy poskytovatel
IKT sluzieb moéze IKT sluzbu, ktora podporuje
kritické alebo dolezité funkcie alebo ich zavazné
Casti, zabezpecovat’ s vyuzitim subdodavatelov.

Financny subjekt uzatvara takéto zmluvné
dojednanie len vtedy, ak usudil, Ze boli splnené
vSetky tieto podmienky: (i) postupy nalezitej
starostlivosti tykajlce sa externého poskytovatela
IKT sluzieb zabezpecuji, ze mobze vyberat a
posudzovat prevadzkové a finanéné schopnosti
potencialnych subdodavatelov IKT poskytovat IKT
sluzby, ktoré podporuju kritické alebo dolezité
funkcie alebo ich zavazné cCasti, a v pripade, Ze to
financny subjekt vyzaduje, aj Ucastou externého
poskytovatela IKT sluzieb na testovani digitalnej
prevadzkovej odolnosti, ako sa uvadza v kapitole
IV npariadenia (EU) 2022/2554, (ii) externy
poskytovatel IKT sluzieb dokaze identifikovat
vsetkych subdodavatelov, ktori poskytuju IKT
sluzby podporujuce kritické alebo dolezité funkcie
alebo ich zavazné Cdcasti, ako aj informovat
financny subjekt o uvedenych subdodavateloch a
poskytovat  financnému subjektu  vsetky
informacie, ktoré mozu byt potrebné na
posudzovanie podmienok podla tohto ¢lanku, (iii)
externy poskytovatel IKT sluzieb zabezpecuje, aby
zmluvné dojednania so subdodavatelmi, ktori
poskytuji IKT sluzby podporujuce kritické alebo
dolezité funkcie alebo ich =zavazné Ccasti,
umoznovali financnému subjektu plnit si svoje
vlastné povinnosti vyplyvajlce z nariadenia (EU)
2022/2554 a dodrziavat uplatnitelné pravne
predpisy Unie a vnltroStatne pravne predpisy, (iv)
subdodavatel udeli finanénému subjektu a
prislusnym organom a organom pre riesenie
krizovych situacii rovnaké zmluvné prava na
pristup a inSpekciu, ako su tie, ktoré mu udelil
externy poskytovatel IKT sluzieb, (v) bez toho,
aby bola dotknutd konecna zodpovednost
financného subjektu za plnenie svojich pravnych a

regulacnych  povinnosti,  samotny  externy
poskytovatel IKT sluzieb ma dostatocné
schopnosti, odborné znalosti a primerané
financné, ludské a technické zdroje na

monitorovanie IKT rizik na Grovni subdodavatelov,
a to aj uplatinovanim primeranych noriem v oblasti
informacnej bezpecnosti a zavedenim primeranej
organizacnej struktdry, riadenia rizik a vnatornych
kontrol, ako aj nahlasovania incidentov a reakcii

na ne, (vi) financny subjekt ma dostatocné
schopnosti, odborné znalosti a primerané
financné, ludské a technické zdroje na

monitorovanie IKT rizik vo vztahu k sluzbe
podporujucej kritické alebo dolezité funkcie alebo
ich zavazné casti, ktora bola zabezpecovana s
vyuzitim subdodavatelov, a to aj uplathnovanim
primeranych noriem v oblasti informacnej
bezpecnosti a zavedenim primeranej organizacnej
StruktUry a riadenia rizik, reakcie na incidenty,
riadenia kontinuity ¢innosti a vnltornych kontrol,
(vii) financny subjekt posudil vplyv mozného
zlyhania subdodavatela, ktory poskytuje [IKT
sluzby podporujuce kritické alebo dolezité funkcie
alebo ich zavaznl cCast, na digitalnu prevadzkovd
odolnost’ a financnl situaciu financného subjektu,
(viii) financny subjekt posidil rizika spojené s
miestom poskytovania IKT sluzieb potencialnych
subdodavatelov v slvislosti s IKT sluzbami
podporujucimi kritické alebo dolezité funkcie
alebo ich zavaznu cast, ktoré poskytuje externy
poskytovatel IKT sluzieb, (ix) financny subjekt
posudil rizika koncentracie IKT na Urovni subjektu
v stlade s ¢lankom 29 nariadenia (EU) 2022/2554,
(x) financny subjekt posidil, i existuju prekazky
pri uplatinovani auditu, inspekcie a pristupovych
prav prislusnymi organmi, organmi pre riesenie
krizovych situacii alebo financnym subjektom
vratane osob, ktoré tieto organy vymenovali.

Podmienky, za ktorych mézu byt IKT sluzby,
ktoré podporuju kritické alebo dolezité funkcie
alebo ich zavaznu cast, zabezpecované s
vyuzitim subdodavatelov, ako aj zavazné zmeny
subdodavatelskych dojednani tykajlcich sa IKT
sluzieb, ktoré podporuju kritické alebo dolezité
funkcie alebo ich zavazné Cdcasti, to vsetko je
podrobnou sucast'ou predmetného
delegovaného nariadenia, dostupného rovnako
tak online: https://eur-lex.europa.eu/legal-
content/SK/TXT/PDF/?uri=0J:L_202500532.
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7. UKONCENIE ZMLUVNEHO DOJEDNANIA MEDZI
FINANCNYM  SUBJEKTOM A EXTERNYM
POSKTOVATELOM IKT SLUZIEB

Financny subjekt ma pravo stanovit’ v zmluvnom
dojednani s externym poskytovatelom IKT
sluzieb, Ze zmluvné dojednanie sa ma ukoncit’ v
kazdom z tychto pripadov: (i) financny subjekt
namietal voCi zavaznym zmenam
subdodavatelskych ~ dojednani  podporujicich
kritické alebo dolezité funkcie a poziadal o Upravy
uvedenych zmien, ale externy poskytovatel IKT
sluzieb napriek tomu tieto zavazné zmeny
vykonal, (ii) externy poskytovatel IKT sluzieb

Wl

vykonal zavazné zmeny subdodavatelskych
dojednani podporujucich kritické alebo dolezité
funkcie alebo ich zavazné casti pred uplynutim
lehoty na oznamenie bez suhlasu financného
subjektu, (iii) externy poskytovatel IKT sluzieb IKT
sluzbu, ktord podporuje kriticki alebo dolezitl
funkciu alebo jej zavaznu cast, zabezpecoval s
vyuzitim  subdodavatelov  pricom  zmluvné
dojednanie medzi financnym subjektom a
externym poskytovatelom IKT sluzieb vyslovne
nepovoluje, aby bola zabezpecovana s vyuzitim
subdodavatelov.

Publikované dna 04.09.2025.
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Informacie uvedené v bulletine ULC Carnogursky PRO BONO nie st poskytovanim pravnych rad. Nemozno
z neho odvodzovat ziadne prava ani povinnosti. Material obsiahnuty v tomto dokumente je
informativnej povahy a aplikacia vyssie uvedenych informacii bude vzdy Specificka v zavislosti od
konkrétnych okolnosti pripadu. Z uvedenych dovodov pri konkrétnych pravnych rieseniach preto vzdy
odporucame konzultacie. | ked’ bulletin neprebera zodpovednost' za pripadné chyby ¢i nepresnosti, ani
za akékolvek skody vzniknuté z aktivit konanych na zaklade informacii uvedenych v tomto dokumente.

Obsah bulletinu ULC Carnogursky PRO BONO nie je mozné vyuZivat pre UCely zisku, ponikat svojim
klientom ako svoj vlastny alebo publikovat bez predchadzajuceho pisomného sthlasu spolocnosti ULC
Carnogursky s.r.o. V pripade zaujmu o dalSie informacie alebo o poskytnutie individualneho
poradenstva ¢i konzultacii nas nevahajte kontaktovat.

V pripade, Ze nadalej nechcete byt adresatom tejto sluzby, kontaktujte nas na e-mailovej adrese
probono@ulclegal.com. Dakujeme.

V pripade akychkolvek otazok nas, prosim, kontaktujte prostrednictvom emailovej adresy
office@ulclegal.com.

© ULC Carnogursky, 2025
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